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Abstract. Cloud computing es un paradigma de negocio queesdoga a
través de internet, donde diferentes proveedoresar sus recursos informati-
cos de manera de servicios, utilizando las ventigagirtualizacion. Estos ser-
vicios son adquiridos por el consumidor bajo deraandcordando previamen-
te los acuerdos de nivel de servicio. Aunque estadigma esta ganado popu-
laridad, todavia no existe una definicion unifical#alos servicios y estandares
para la creacion de estos acuerdos. Generalmestprdveedores formulan sus
contractos de forma estatica, ambigua y predefiqicEtegiendo sus propios in-
tereses. En este trabajo se propone un modelmttehe de cloud computing,
con la finalidad de facilitar la captura de datolrs los servicios y para que los
consumidores cuenten con los criterios suficieptga evaluar y comparar di-
ferentes contratos de servicios, utilizando méricademas, el modelo pro-
puesto puede servir como base para los sistemasni¢oreo de nivel de servi-
cio, considerando el analisis de parametros fumbésn monetarios y de cali-
dad.

Keywords: Cloud Computing, Acuerdo de Nivel de Servicio.

1 Introduccién

Cloud computing (o computacién en la nube) es udalnde negocio a través de
Internet, donde un proveedor ofrece un catalogoedarsos informéticos, también
llamados servicios, que administra y controla emfaestructura fisica [1][2]. Me-
diante la virtualizacion de recursos, un proveqa@de ofrecer como servicio a apli-
caciones de software, plataformas de desarrollke ble datos, memoria de almace-
namiento, y servidores virtuales. Estos serviciosden ser adquiridos por el consu-
midor bajo demanda, acordando previamente un acwdcivel de servicio (SLA,
Service Level Agreement) y pagando sélo lo queati

El SLA cumple un rol importante en las negociacforatre el proveedor y con-
sumidor de servicio, ya que en este documento gpkdanado los requerimientos
funcionales y de calidad que un servicio debe cum®l el proveedor acepta una
solicitud y no cumple con el nivel de servicio esg®, el consumidor debera recibir
una compensacion acorde, que generalmente sesrefiecréditos de servicio. Por lo
tanto, el monitoreo continuo de los niveles de is@ry es uno de los aspectos mas
importantes para asegurar que se cumple los cositeatablecidos.

42 JAIIO - ASSE 2013 - ISSN: 1850-2792 - Page 303



14th Argentine Symposium on Software Engineering, ASSE 2013

Cloud computing es una herramienta emergente decitegy no existen estanda-
res ni modelos que provean mejores practicas Isgparadigma de mercado. Para
suplir esta necesidad, en los Ultimos afios seareaganizaciones y grupos de traba-
jo con este propésito. Por ejemplo, National Iogitof Standard and Technology
(NIST) cred un equipo para definir la arquitectuoes, modelos de servicios, los mo-
delos de despliegues, y los desafios actualesegpeesentan en la adopcion de cloud
computing [3]. La European Network and InformatiSecurity Agency (ENISA)
define y analiza los beneficios y riesgos de ségdrien cloud, desde una perspectiva
técnica y legal [4]. Cloud Security Alliance (CSpjomueve el uso de las mejores
practicas en cloud para ofrecer garantias de skglif6]. Cloud Standards Customer
Council (CSCC) propone una guia préctica para tomar decisiondaseactividades
de SLA, ademas aborda las cuestiones de seguiitathperabilidad, y estandares
para cloud computing. Sin embargo, estas orgamizasi no tienen estandares con
amplia aceptacion en el mercado, y que ofrezcaort®p la adquisicion de servicios,
creacion de contratos y negociaciones.

Generalmente, los proveedores de computacion reuble ofrecen contratos estati-
cos y predefinidos para todos los consumidoregdécsn. Como contrapartida, estos
tipos de contratos protegen los intereses propida garte proveedora y pueden res-
tringir severamente el monitoreo en los mecanisemerdrega del servicio. Al mismo
tiempo, estos acuerdos son incompletos y presdatamnos ambiguos que hacen
dificil la evaluacion, por parte del consumidor,ldg diferentes ofertas de servicio y
los riesgos asociados al optar por un determinaolepdor.

La necesidad de flexibilidad y escalabilidad queppne el paradigma de compu-
tacion en la nube, pone de manifiesto que los patrésidel servicio pueden cambiar
continuamente, como en el caso de la variabilidaththafio de memoria virtual, los
porcentajes de disponibilidad, la duracidon de veagabatchs para procesos de alta
complejidad, etc. Por lo tanto, un SLA no debeeiaestatico sino que deberia estar
sujeto a las necesidades del consumidor, las @n@e del contexto del negocio y a
las modificaciones durante el periodo del contrato.

Para la creacion de SLA existen varios enfoquesagatizan los términos del con-
trato [6][7][8], pero no abordan todas las facetas de un dowd servicio, es decir no
incluyen métricas de funcionalidad técnica, calidiedservicios (QoS), y medidas
contractuales. En [9] y [10] se trata la creaci@naduerdo de servicios utilizando
estandares para arquitectura basada en servicid)(S8th embargo, varios aspectos
propios de computacion en la nube quedan fueraldahce de estos estdndares de
SOA, como los aspectos legales y las compensacéeiolacion de los términos.

En este trabajo se propone un modelo con los aspetds importantes de cloud
computing, para formalizar las bases de un contlatservicio y el desarrollo de
SLA. El objetivo es representar los conceptos yééaciones claves para la adopcion
de los servicios en un marco de negocio. Ademasjrreriterios para la evaluacion
de las diferentes oferta de servicios en el mergaldocreacion de contractos (dina-
micos o estaticos), que sean favorables a todgmléss interesadas (proveedor, con-
sumidor, bréker, etc.).

1 Cloud Standards Customer Council : http://www.cloodncil.org/
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2 Conceptos Generales

2.1 Cloud Computing

Cloud computing no es una nueva tecnologia, sinparadigma fundado sobre las
bases de tecnologias ya existentes, como la viagadn, arquitectura orientada a
servicios, Yrid computing, “utility computing, y “broadband internét[11]. La
virtualizacion es uno de los aspectos mas impasade cloud computing, ya que
hace posible la abstraccion y aislamiento de Iasidmalidades de la infraestructura,
permite optimizar recursos fisicos y proveer funemflexibles para los usuarios.

Debido a la diversidad de informacion y enfoques,emiste una definicion de
cloud computing que haya sido universalmente adaptacomo contrapartida cada
autor presenta su propia definicién [12][13].

En este trabajo se considera la definicion bringadaNIST [1], ya que es una de-
finicion ampliamente aceptada y abarca los aspentssgenerales de este modelo de
negocio [2]:

“Cloud computing es un modelo que permite accesedas bajo demanda, para
compartir un conjunto de recursos de computacionfigarable (es decir, redes,
servidores, almacenamiento, aplicaciones y sers)cgue pueden ser rapidamente
provistos o liberados con un minimo esfuerzo deimidtracion o interaccion con los
proveedores de servicio.”

Bajo el marco de esta definicion, Mell y Grance pliptualizan cinco caracteristi-
cas principales@n-demand self-service, Broad network access, Resqooling,
Rapid elasticityy Measured Servige cuatro modelos de despliegue de servitii-
vate Cloud, Community Cloud, Public CloydHibrid Cloud) y tres modelos de ser-
vicio (Software as a Service, Plataform as a Seryit@raestructure as a Servige

Los modelos o tipos de servicio se consideran mtéModelo SPI” (Software,
Plataforma e Infraestructura) [14], y son una darésticas importante a considerar
cuando se forma un contrato de negocio, ya queiispa el nivel de abstraccion de
los recursos fisicos, y los permisos necesarioetpeoveedor debera otorgar al con-
sumidor del servicio. Muchos tipos de modelos hda propuestos como una especi-
ficacion de esta division, por ejempRata-Storage as a Servigdlmacenamiento
datos como servicio}zommunication as a Servig€omunicacibn como servicio),
entre otros [15].

La mecénica de los entornos de cloud computingis@enbasicamente en un con-
junto de recurso de hardware que son administrpdos maximizar los servicios
ofrecidos y minimizar los costos totales. Los comgrdes de hardware y la cantidad
de peticiones de servicios varian continuamenteldP@nto, los proveedores pueden
reemplazar los componentes con fallas crecientss;othectar unidades de hardware
que no son utilizadas cuando la demanda de ses\wisidaja, 0 bien conectar nuevas
unidades para atender las nuevas demandas [3].

Software as a Service (SaaS)En este modelo el proveedor de servicio ofredie ap
caciones a los usuarios finales a través de im&sfaveb, y enmascara el hardware
gue soporta la capa logica de las aplicacionesId®tanto, el usuario simplemente
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utiliza la aplicacion y no tiene influencia en fdraestructura tecnologica (dispositi-
vos de conectividad, servidores, sistemas opemtaplicaciones de almacenamiento,
bases de datos, etc.). Dependiendo de las espeuwifies del contrato de servicio, el
usuario puede tener permisos de configuracion sledicaciones adquiridas como
servicio.

Plataform as a Service (PaaSkEn este modelo el proveedor suministra al consumi-
dor un entorno de desarrollo y un conjunto de sféwde programacion, en forma de
contenedor, que pueden hospedar aplicaciones icissrdesarrollados. El contene-
dor limita las interacciones del entorno de dedlarmon los otros sistemas que se
encuentran en la misma infraestructura fisica. &tWare y su administraciéon es
controlada por el proveedor del servicio, y estelesncargado de instalar aplicacio-
nes, librerias y herramientas que den soporte sdrd#lo en la plataforma virtual
ofrecida al consumidor.

Infrastructure as a Service (laaS). Bajo este modelo el proveedor de servicio ofre-
ce maquinas virtuales, capacidad de almacenamisatwicios de base de datos y
acceso a los recursos de redes. El consumidor ¢lecentrol del sistema operativo,
los aplicativos de software, la memoria de almacgeato y algunos componentes de
red, y fuera de su alcance quedan los detallesddensstracion y mantenimiento
fisico de los servidores y dispositivos de Intertt servidor fisico puede contener
varios servidores virtuales y el proveedor puedecei estos servicios en fracciones
y a diferentes consumidores.

2.2  Service Level Agreements

El SLA es un documento de negocio entre el provegdd consumidor de servicio,
donde se define las condiciones en que un sersér# provisto y las compensaciones
que seran efectivas cuando no se cumplan las dondgcdetalladas. Este documento
especifica los requerimientos funcionales, la ealidel servicio y las variables mone-
tarias que se regiran durante el periodo de validéacuerdo.

Bianco y colaboradores [16] separaran los SLA dedaologia de informacién en
tres categorias: basica, mediana y avanzada. EBUAsbasicos se establecen las
métricas que son medidas y verificadas. En losnmgdios se introducen la calidad
de los servicios basados en los costos asociaddesESLA avanzados se refiere a la
locacién dinamica de recursos para proveer la ddengne abarca un determinado
negocio.

Sin embargo, un acuerdo de servicio creado porrawepdor tiene tres tipos de
componentes basicos: promesas, limitaciones yaxtibges [3]. En las promesas, el
proveedor indica el porcentaje de tiempo que alicderestara disponible, las com-
pensaciones que brindara ante fallas en el rendimigel servicio, las politicas de
preservacion de datos ante eventos que conllevartemminacion del servicio, y la
responsabilidad de custodiar legalmente la infordmade los clientes. En las parte de
las limitaciones, el proveedor restringe su resabitidad ante las fallas ocasionadas
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durante los cortes programados de servicios, leates de fuerza mayor fuera de su
alcance, y las violaciones de seguridad que naabancadas en las politicas de pro-
teccion brindadas por el proveedor, asimismo servas el derecho de cambiar el
acuerdo de servicio y modificar los servicios, fimahdo al consumidor en un tiempo
determinado. En la parte de obligaciones, se exilps consumidores de abstenerse
de almacenar contenidos ilegales en los componelgesardware del proveedor,
respetar las licencias del software y comprometarsamplir con los pagos de los
servicios consumidos.

Puesto que no existe un estandar para la presemtdei SLA para cloud compu-
ting, cada proveedor utiliza su propio criteriog& redaccion de estos acuerdos y
como consecuencia el proceso de evaluacion dedusiele servicios es una tarea
compleja para los consumidores de servicios. Haloitente, el SLA es presentado
como una plantilla informativa en la pagina webmlelveedor del servicio.

En busca de estandarizacion, algunas investigazibae centrado su atencién en
los protocolos existentes basado en SOA [8][9hduelos mas referenciad&ervice
Level AgreemerWSLA), Web Services Agreement Specifica(dfS-Agreement) y
SLANg[16]. Como estos estandares fueron creados especificarpard SOA, no
soportan los modelos de costos y no son aplicabteslos los modelos de servicios
de computacion en la nube.

Debido a la naturaleza compleja y estocastica slehdornos de cloud computing,
no es una tarea sencilla crear un estandar paopdaiaciones y los contratos bajo este
modelo de negocio. Ademas, los contratos debenifieten posibilidad de escalar
servicios rapidamente y aceptar las modificaci@®oS que varian segun las ope-
raciones del negocio. En la parte de garantiasngdeciones del servicio, es com-
plejo definir la responsabilidad ante la falla ¢migel de servicio, ya que existe mu-
chas variables que influyen en los entornos dedc(saftware, firewalls, servidores,
redes, conectores, etc.) y hacen compleja la fil=wtion de la causa raiz de la inte-
rrupcion de servicios.

Por lo mencionado, Badger y colaboradores [3] asjansa los consumidores del
servicio que evallen detalladamente el SLA preserpar el proveedor y analicen la
terminologia empleada, ya que algunos términosgusdr ambiguos y redefinidos a
lo largo del contrato. También aconsejan analiaarcbmpensaciones propuestas, ya
gue pueden no ser acordes al impacto que reprasemteiolacion a los objetivos del
servicio. Igualmente, el consumidor debe estudiarpluntos de seguridad, los meca-
nismos de modificacion de los términos de servjdmsnodalidad de procesamiento
critico y reguardo de la informacién que ofrezcpreveedor del servicio.

3 Modelo para el Contrato de Servicios en Cloud Comging

Segun las practicas presentes en Information Témymolnfrastructure Library
(ITIL) 2, las operaciones relacionadas con SLA y los atodrde servicios son partes
del proceso de gestidn de nivel de servicio (SLdWie es un proceso responsable de

2 Information Technology Infrastructure Librarytg/www.itil-officialsite.com/
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negociar y asegurar el nivel de los servicios @ad®gias de informacion. Por lo
tanto, SLM se dedica a los procesos de gestiorsateicio, los acuerdos de nivel
operacional y los contratos de soportes, tambiémnitorea y reporta el nivel del ser-
vicio teniendo en cuenta los parametros de calidad.

El desafio actual mas importante de este processtablecer un marco de trabajo
escalable y automatico, donde los parametros depQe®an adaptarse dindmicamen-
te a través del tiempo, para dar continuidad adosbios en el ambiente operativo del
negocio [8].

Principalmente, SLM se encarga de determinar, deoten y acordar los requeri-
mientos de los servicios, y sobre estas bases er&irA. Las partes comprometidas
en el servicio deben conocer y comprender los goseprincipales y las relaciones
claves para la adopcion del servicio en el marcolded. Para realizar el acuerdo de
servicio, es necesario definir el servicio printipéas responsabilidades de las partes
que participan.

En esta seccion se presenta el modelo conceptyas albjetivos son dar soporte a
las actividades de SLM para computacion en la ryubletener un esquema de entor-
no que permita realizar suposiciones complejaszamalo el dominio, los conceptos
sobre los servicios y las relaciones. El modelgppesto es especificado en UML y a
partir del mismo es posible unificar términos, aptos y métricas, que son impor-
tantes para la administracion y evaluacion de sesien los entornos de cloud.

En este trabajo se omiten detalles de implementapira que el consumidor y el
proveedor puedan optar libremente por el formattaaaptura y manipulacion de los
datos para los acuerdos y contratos de serviXibi (Schemaregistros de bases de
datos, plantillas, etc.).

Para facilitar la comprensiéon del modelo propuestanismo fue estructurado en
vistas centradas en cada una de las partes derlbatos de negocio.

3.1 Vista Contractual

La vista contractual especifica las caracteristg®ericas del contrato y los actores
involucrados durante el periodo que dura el comtdat servicio. En la Fig. 1 se pre-
senta el modelo propuesto para esta vista.

Una de las primeras tareas que se debe realizalgareacion del contrato de ne-
gocio es definir las partes involucradBaity en Fig. 1) y los roles que cumplen en la
gestién de los servicios. ElI NIST identifica cirtquos de actores en los servicios de
computacién en la nube:

< Consumidor entidad que mantiene una relacion de negocio pedar utilizar un
servicio Consumeen Fig. 1).

» Proveedor entidad que brinda un determinado servicio paganaconsumidor
(Provideren Fig. 1).

» Transportador intermediario que se encarga de ofrecer coneetilviy transporte
de los servicios y los datos desde los entornopreieedor a los del consumidor
del servicio Carrier en Fig. 1).
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« Broker. intermediario que se encarga de negociar laigelagntre los proveedores
y consumidoresBrokeren Fig. 1).

< Auditor. entidad encargada de informar el estado de lesaones, el rendimiento
y la seguridad de las implementaciones clduditor en Fig. 1).

class Contract View
UmbrellafAgreement Service Agreement |sRelatedTo ServiceLevelAgreement
— ] p
1
IHas Requires
Signs Suppor=
2.
Party TermOfService
Z% {disjoint,complete}
SignatoryParty SupportingParty
{disjoint,complete} {disjoint, complate}
1
Consumer Provider Broker Carrier Auditor
1 1
Signs
Manages

Fig. 1. Vista Contractual

Estos actores pueden clasificarse como responsadblfasnar el contratoSignatory-
Party en Fig. 1) que son el consumidor y el proveedbselicio, y todos los contra-
tos tienen minimamente estos actores. Y los deipags de actores ofrecen soporte al
contrato establecidoS(pportingPartyen Fig. 1), son opcionales y también se los
considera como “terceras partes”, ya que no seeami@u bajo la influencia de las
partes firmantes.

Algunos proveedores poseen acuerdos glob&lesb(ellaAgreemenen Fig. 1),
que es un acuerdo genérico que posee las carctrisomunes de un grupo de
acuerdo de serviciosSérviceAgreemeren Fig. 1) y también sus términos de servi-
cios (TermOfServiceen Fig. 1). Los acuerdos globales son utiles pgrapar acuer-
dos cuyos servicios ofrecidos se ajustan a las asguliticas de contratacién especi-
ficadas por el proveedor, acuerdos cuyos cliergesnsuentran en una misma juris-
diccion, acuerdos que se rigen en un mismo peritedbempo o bien poseen carac-
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teristicas de gestion similares que requieren uo@m especifica. Algunos proveedo-
res colocan los acuerdos servicios perteneciemnte mismo consumidor dentro del
mismo acuerdo global, para una mejor administrag®los servicios.

La diferencia principal entre un acuerdo de seowcun acuerdo de nivel de servi-
cio (ServiceLevelAgremeen Fig. 1) es que el primero posee una descrifggoeral
del servicio, el periodo de duracion del acuerds,derechos, y responsabilidades de
las partes, mientras que el segundo abarca lomptgs del servicio y el nivel espe-
rado en estos parametros.

3.2 Vista Financiera

Esta vista abarca los aspectos financieros dek@dawde servicio, las penalizaciones
que se llevaran a cabo cuando alguna de las faitesen sus obligaciones, y las
politicas que regiran durante y después del acuggdservicio. En la Fig. 2 se mues-
tras los conceptos mas relevantes de esta vista ieaciones.

class Financial View .~
IsChargedTo 1
ServiceAgreement Has Billing Uses Credit Depends0On
1 1 0.1 - 9
1
1 1
IsRelatedTo Considers
1
1
Account
L Princing ServiceDescription
q IsSetFor
1 1
Is0wnedBy
1
Consumer Policy
) Penal
Applies Invalves 2
0. a.- 0.*

1 0.
IsindicatedBy

1.7 1 1

Guarantee Remedy Monitor

Fig. 2. Vista Financiera
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Generalmente, cuando un consumiddorfsumeren Fig. 2) desea adquirir un servi-
cio, asocia su cuentAg¢counten Fig. 2) al acuerdo del serviclefviceAgreemern
Fig. 2).

Durante la liquidacién de la cuentgilling en Fig. 2) se computa los costos incu-
rridos por el consumo de recursos, de acuerdo deloale preciosHricing en Fig.
2) establecido para el serviciBgrviceDescriptioren Fig. 2), y los crédito£fediten
Fig. 2) que posee el consumidor.

Se puede considerar tres modelos de precios masnesnen la adquisicion de
contratos de servicios [15]:

 Precio por nivel el precio es fijado segun el nivel de abstracdérservicio y cada
nivel posee sus propias especificaciones.

» Precio por unidadgeneralmente se refiere al precio de la transééea través de
la red, el procesamiento de datos y la utilizaciéta memoria disponible.

» Precio por subscripciénlos usuarios pagan un importe periddicamente lgsie
permite utilizar los servicios del proveedor, simkecesidad de llevar la contabili-
dad de lo que realmente han utilizado.

Cuando el consumidor y el proveedor firman un @iatraceptan la responsabilidad y
la obligacién de respetar las politic®plicy en Fig. 2) presentes en el acuerdo, estas
politicas también abarcan los aspectos generalesglgidad de acceso y proteccion
de la informacion. Las politicas que consumidoredébrespetar son: abstenerse de
almacenar contenidos ilegales, utilizar software leolicencia adecuada, y realizar
pagos puntuales. Por otra parte, el proveedorangi® el servicio estara disponible
para el consumidor a los niveles establecidos eomato, las medidas que tomara
ante fallas en los servicios, las politicas degmexion de los datos del consumidor y
la custodia legal de la informacién almacenadausnsgrvidores. El proveedor deja
también en claro los limites de su responsabilafatd fallas de fuerza mayor y otros
escenarios que no dependen del control directprdgkedor [3].

Los cambios en los términos de servicio por pagtei proveedor, generalmente
sobre precios y nivel de servicio, debe ser naiifacpor avanzado a los consumidores
del servicio y es necesario dejar explicito enagit@to las politicas de cambio de
términos de servicio.

Cuando una politica es violada, debido a una falilacumplimiento del nivel de
servicio establecido, se toman medidas de comp@éms@iRemedyen Fig. 2), que
puede ser un servicio adicional o involucrar algpeaalidad Penaltyen Fig. 2). Las
clausulas de penalizacién son las mas importarteahrato, ya que motivan a las
partes a cumplir con lo estipulado en el contratiemas permite al proveedor cono-
cer la importancia de su servicio en las actividadel consumidor. Usualmente, la
penalidad es en forma de crédito de servicredit en Fig. 2), que es un descuento
en la liquidacién de la cuenta del consumidor. Bhitor del servicio Nonitor en
Fig. 2) es el encargado de llevar las estadistiedss parametros de QoS vy notificar
cuando algun servicio no respeta los niveles admslan el contrato, aplicando algu-
na penalidad.

Los términos de garanti&(aranteeen Fig. 2) son partes de las politicas del con-
trato, y estan asociados a la calidad, seguriddidponibilidad del servicio. Algunas
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garantias indican las acciones a tomar cuandamsgnte el contrato de negocio (res-
guardar los datos durante un periodo después dehbto, y garantizar la confidencia-
lidad de los datos), durante el mantenimiento wétma (politicas de actualizacion y
soporte del hardware implicado), el cumplimientareigulaciones externas (garantiza
que se respetan normas externas de seguridaddgctalé datos) y la privacidad de la
informacion del cliente.

3.3 Vista de Servicio

En la vista de servicio se representan los aspegetosrales de un servicio de compu-
tacion en la nube. En la Fig. 3 se encuentra elehoqotopuesto para esta vista.

class Service View

ServicefAgreement ServicelLevelAgreement |sLinkedTao VirtualResource
IsRelatedTo

1 1

1 0.
IsAbout IsAllocatedTo
1

1.*

ServiceDescription PhysicalResource

1 IsAllocatedTo
0.- 1
Has
IsLocatedin
! 1
ServiceType Zone
iy 1
{disjoint,complete}
1.
S5aas laa s Paa5 Node

Fig. 3. Vista de Servicio

A través de los mecanismos de virtualizacion, esbi® que el servicio sea indepen-
diente de las especificaciones de hardware, ypestoite la portabilidad de las fun-
ciones del servicio hacia diferentes recursosdssic

Un acuerdo de serviciGérviceAgreememn Fig. 3) esta relacionado a un acuerdo
de nivel de servicioServiceLevelAgreemenh Fig. 3), que define las especificacio-
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nes de un servicio en la nulge¢viceDescriptioren Fig. 3). La descripcion del servi-
cio indica los términos de funcionalidad que seegi@ran bajo un acuerdo. Depen-
diendo del tipo de servicid&sérviceTypeen Fig. 3), el proveedor utilizara diferentes
técnicas de virtualizacion para abstraer las compi@s de hardware y software que
se encuentran fuera del control de consumidor. Ceenindicd en la Seccion 2.1,
todos los servicios pueden ser de alguno de lasesitps tipos: infraestructura como
un servicio [@aSen Fig. 3), plataforma como un servicRa@Sen Fig. 3) y software
como un servicioaaSen Fig. 3).

En algunos acuerdos de servicio el consumidor dspecificar las caracteristicas
necesarias para la configuracion de los recurstisalés YirtualResourceen Fig. 3)

y los recursos fisico$fiysicalResourcen Fig. 3).

Los proveedores de cloud poseen centro de datesvidares distribuidos en va-
rias locaciones geograficas, esto le permite ofremranismos de resguardo y recu-
peracion ante fallas, asegurando la integridadsl@&tos del consumidor y la dispo-
nibilidad de los servicios brindados. Sin embargs, consumidores son cautelosos
ante la pérdida de control fisico de sus datosty genera la necesidad que los pro-
veedores (generalmente de servicios de infraesta)cbrinden informacion sobre la
zona Zoneen Fig. 3) y el nodo fisicdNpdeen Fig. 3) donde se encuentran los datos
del consumidor, las copias de seguridad y el sSertigndado [17].

3.4 Vista de Control

Para asegurar que el nivel del servicio esta detdtgango aceptable y que el pro-
veedor esta actuando bajo los términos del acuerdervicio, es necesario el empleo
de métricas y mediciones. Para esto el proveedms gmporcionar los accesos nece-
sarios para llevar a cabo las mediciones y el ramotdel servicio dentro de sus en-
tornos de cloud. En la Fig. 4 se muestra el mopgedpuesto para control de servicio
en cloud computing.

Los objetivos de nivel de servici8érviceLevelObjectiven Fig. 4) indican las ca-
racteristicas medibles de un acuerdo de nivel décge (ServiceLevelAgreemepnh
Fig. 4), tales como la disponibilidad, rendimierttemnpo de respuesta y calidad. SLA
especifica el servicio que se va a proporcionaisyrésponsabilidades entre las partes,
mientras que los objetivos de nivel de serviciodad los parametros del servicio
(Parameteren Fig. 4).

Cada parametro es detallado por una 0 mas mé(htatsic en Fig. 4), que se aso-
cian a una o0 mas mediddddasureen Fig. 4) con una unidadUijit en Fig. 4). La
descripcién detallada de la medicion puede sernuedicién o un modelo de medi-
cion que combine funcioneByctionen Fig. 4) y ambos devuelven un valbte@su-
redValueen Fig. 4).

El monitor (Monitor en Fig. 4) es el encargado de realizar el segnimige los ob-
jetivos y llevar la estadistica de los valores pigktes en las mediciones. También se
encarga de medir las diferencias entre los valdeésbjetivo y los provistos del ser-
vicio real.
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class Control View -
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1 1. 1
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1

CollectionMethod
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Fig. 4. Vista de Control

Los métodos de colecciédllectionMethoden Fig. 4) indican el periodo de medi-
cion de la métrica, la frecuencia y la manera em spirealiza la recoleccién de los
datos de una métrica.

Las métricas dependen del tipo de servicio y lasicas se pueden dividir [18]:

« Nivel sistemautilizacién de CPU, memoria disponible, tasaaledche, esperas en
el servidor, etc.

« Nivel de aplicacionegiempo de respuestas, volumen de trabajo, taskefdetos,
disponibilidad del servicio, las salidas, etc.

« Nivel de negociocomo la cantidad de beneficios, eficiencia, abjo, etc.

Se debe asegurar que las métricas sean definidasevel correcto de granularidad
para que puedan ser monitoreadas efectivamentenéaiicas también poseen algu-
nas restricciones, tales como: limites maximos,ims, valores por defectos, des-
viaciones esperadas.
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4  Caso de Implementacion: Capacitacion a Distancia

En esta seccién se presenta la aplicacién de liseptos propuestos a un programa
de capacitacion a distancia. Para simplificar eingjlo, se considera sélo la parte del
servicio de maquinas virtuales bajo el modelo laasS.

Mediante una plataforma de aprendizaje electro@elearning, los participantes
del programa de capacitacion a distancia tieneesaca los videos de las clases, a los
examenes, al material bibliogréafico, y al servide®mmensajes (foro del curso, correo
electrénico y mensajeria instantdnea). Tambiéma$ de la pagina del curso, cada
participante tiene conexion a la maquina virtua tpufue asignada, donde se encuen-
tra el software necesario para la capacitacionedeentrar desde cualquier navega-
dor con acceso a Internet.

En lavista del contratqFig. 1) se almacenan la informacidn referentasaplartes
firmantes, es decir la organizaciéon que realizeajpacitacién comeonsumidordel
servicio y la empresproveedorade servicios de cloud computing. Los participantes
de la capacitacion son los usuarios del serviamelacuerdo de servicise especifi-
ca el periodo de validez del acuerdo, proporcionantbrmacion de la fecha de ini-
cio y fin del servicio. En lo$érminos del servicise indica que la propiedad de la
informacion dentro de las maquinas virtuales esdesumidor del servicio, que sélo
el proveedor del servicio llevara a cabo el moeiboy que este Ultimo no es respon-
sable del mantenimiento, actualizaciéon y cambiweatsion de las aplicaciones en las
maquinas virtuales. En |ldérminos del servicitambién se sefiala que el consumidor
tiene prohibido subalquilar las licencias de uswrgadas por el proveedor del servi-
cio y que las maquinas virtuales deben eliminacseptetamente de los entornos del
proveedor luego de la extincion del acuerdo.

En lavista financiera(Fig. 2) se relaciona leuenta de la organizaciégue realiza
las capacitaciones conatuerdo de serviciocComo el nimero de participantes puede
variar durante la capacitacién, la organizaciorid#eatilizar el plan de pago sobre la
marcha Pay-as-You-Gpy el precio fijo por unidades de maquinas virtugizadas.

En laspoliticas del acuerdse especifica la frecuencia con que se carganddosos

a la cuenta de la organizacion, la fecha limiteckeditacion de pagos, los recargos
por moras, las medidas financieras ante incumpiitoiele los puntos del acuerdo y
las compensaciones por falla o no disponibilidddsdevicio. EImonitorindica cuan-
do el nivel del servicio se encuentra por debajdadealidad o nivel acordado. Otra
politica considerada en este ejemplo es la sustituciénéiica de las maquinas
virtuales que presenten un bajo rendimiento, pasogue presenten mejoras en los
niveles del servicio. En esta parte pebveedordeja aclarado las situaciones en que
su responsabilidad es limitada, ya sea por tratlesventos de fuerza mayor o situa-
ciones fuera de su control.

En lavista de servicidFig. 3) se indica las especificaciones bajo elleimlaasS
La cantidad de recursos virtuales que se neceasitlre ser especificada endies-
cripcion del servicioLas maquinas virtuales deberan ser creadasadtilita imagen
del paquete de software que posee las herramiaat&sarias para la capacitacion.
Los detalles de memoria, velocidad del procesaglalirecciones de IP, deben ser
indicadas dentro del concepto derurso virtual Por la naturaleza del ejemplo, el
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consumidor no precisa la informacion sobreitécacion geograficale losrecursos
fisicos

En lavista de contro(Fig. 4) se indica el porcentaje de tiempo queskrsicios de
maquina virtual deben estdisponiblespara los participantes del curso, ytiempo
de reposiciorde una maquina virtual cuando presente un rendimigenor al espe-
rado o tenga fallas. También en esta vista se dspecificar lasnétricasde rendi-
miento, velocidad de procesamientos de las maquinasles, las estadisticas de la
calidad de los servicios y el manejo de los messdgealertas, cuando los parametros
funcionales y de calidad se encuentren por debsjoeddimiento esperado. Eloni-
tor lleva las estadisticas de ejecucion, error, $otieis y tiempo de respuestas. El
método de colecciéde datos sera a nivel sistema y con una frecueegidar esta-
blecida.

5 Conclusiones

En el presente trabajo se proponen un modelo ctualgpara unificar términos, con-
ceptos y manejo de métricas, que son importantes gdaboracién y la administra-
cion de contratos de servicios. EI modelo es eingpara poder ser aplicado a
multiples dominios considerados en todos los maddo servicio de cloud compu-
ting.

La presentacién del modelo conceptual fue estradtuen cuatro vistas segun las
relaciones y funcionalidades dentro del contratoatgocio. Primero, la vista contrac-
tual indica los actores involucrados en el contratis roles y las caracteristicas gené-
ricas de un contrato de computacién en la nubeurgieyg la vista financiera abarca
las politicas que se rigen durante y después detamio, las responsabilidades y
obligaciones de las partes, asi como también &seslque participan en la factura-
cion del servicio. Luego, la vista de servicio esfiza los aspectos mas importantes
de un servicio en la nube, los recursos configwsgdoa este servicio y caracteristicas
genéricas de los tipos de servicios. Por Ultimejdta de control presenta las relacio-
nes entre los parametros, métricas y medicionessgquetilizan para controlar los
niveles de servicio.

Como no existen estandares ni lineamientos quedabda creacion y monitoreo
de los servicios en cloud computing, se proponeocfuturo trabajo refinar el modelo
propuesto con el objetivo de considerar la defimcde operaciones y actividades
para estos procesos.
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