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Abstract. Con el fin de atender a las politicas del estado paraguayo, en relacion
a la adopcidn de software libre en instituciones publicas, el presente trabajo rea-
liza una investigacién relativa a Automated Fingerprint Identification System
(AFIS) y con licencia software libre, que cubra todos los aspectos asociados a la
identificacion de personas por huellas dactilares. En el escenario encontrado se
plantea una herramienta de integracion entre: fprint y SourceAFIS y realiza me-
diciones de calidad de la solucion integrada propuesta.
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1 Introduccion

La identificacion automatizada por huellas dactilares es un campo de la informatica
que se encuentra liderado por soluciones de software con licencias privativas', como
por ejemplo el Cogent System de 3M y el Integra-ID de NEC. En tal sentido, se torna
dificil satisfacer las politicas del Estado Paraguayo en lo que respecta a software li-
bre?, que establecen preferencias sobre el software privativo en proyectos del sector
publico [11].

Tal es asi, que la experiencia en instituciones piblicas paraguayas esta formada por
implantaciones de AFIS privativos. En particular, cabe destacar el proyecto del De-
partamento de Identificaciones de la Policia Nacional, donde el AFIS instalado atien-
de tanto a usos civiles como criminales [6 — 8]. Actualmente, otras instituciones del

Una lista mas completa de las soluciones con licencia de software privativo puede encon-
trarse en las evaluaciones del National Institute of Standards and Technology (NITS) [24].

2 La definicion y una descripcion de las licencias de software libre y sus variantes puede

consultarse en: “Open source licensing. Sofiware freedom and intellectual property law”
[18].
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sector piiblico estan en proceso de implantacion de un AFIS para uso civil® [9, 10]. Es
asi que, en la busqueda de una solucion software libre de un AFIS surge el presente
trabajo.

En un estudio previo [23] se menciona la falta de herramientas AFIS con licencia de
software libre que ofrezcan una solucion completa que esté lista para ser instalada y
utilizada directamente. No obstante, se encuentran herramientas con distintos tipos de
licencia de software libre que cubren parcialmente el proceso del AFIS. Las mismas
han sido creadas y son mantenidas por diferentes comunidades de desarrolladores.

En ese contexto, se han identificado dos herramientas: fprint y SourceAFIS que po-
drian complementarse en sus funciones, por lo que la integracion entre ambas podria
darse como una alternativa a soluciones de software privativo.

Lo que resta del documento estd organizado de la siguiente manera: la segunda sec-
cion introduce el concepto del Automated Fingerprint Identification System (AFIS) y
muestra el proceso genérico de Enrolamiento y Busqueda; la tercera seccion hace una
resefia de las soluciones de software libre que pueden encontrarse en la actualidad y
se enfoca en dos de ellas: fprint y SourceAFIS; la cuarta seccion propone la integra-
cion de ambas herramientas; la quinta seccion introduce los conceptos de los indica-
dores de error de AFIS y presenta dichos indicadores para la solucion propuesta. Fi-
nalmente, la séptima seccion contiene la conclusion y los trabajos a futuro.

2 Automated Fingerprint Identification System (AFIS)

En esta seccion se introduce el concepto del AFIS y se explica el macro proceso de
identificacion de personas por huellas dactilares detallando los tipos de busqueda.
Adicionalmente, se puntualizaran los principales estandares utilizados en el marco de
identificacion biométrica.

2.1 Proceso Genérico de un AFIS

La identificacion por biometria abarca una variedad de métodos para obtener atributos
unicos e irrepetibles de un individuo con el proposito de poder identificarlo. Los mé-
todos de identificacion mas utilizados y desarrollados son: huellas dactilares, palma
de la mano, iris, rostro y voz [1].

De todos los tipos de identificacion por biometria mencionados, el mas desarrollado y
utilizado es el de huellas dactilares® [1]. En este caso, si la identificacion se realiza
utilizando sistemas automatizados por software reciben el nombre de Automated Fin-
gerprint Identification System (AFIS) [2].

3 Instituto de Prevision Social (IPS) y Ministerio de Hacienda.

Hace mas de 40 afios el NIST trabaja en el estudio de identificacion por huellas dactilares

[3].
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Los AFIS son utilizados en investigaciones criminalisticas, area donde la tecnologia
tuvo sus inicios [3], y también en situaciones de uso civil, como por ejemplo el con-
trol de acceso del personal en una empresa.

La identificacion automatizada por huellas dactilares sigue un macro proceso que
consta de dos fases principales: enrolamiento y busqueda.

En una primera instancia se procede al enrolamiento del individuo, que consiste en la
asociacion de una o mas huellas a una persona determinada [2]. Tipicamente, para uso
civil se usan dos huellas, mientras que en uso criminal se toman todas las huellas del
individuo. Posteriormente, toda esta informacion se almacena en una base de datos.

En una instancia posterior al enrolamiento, se procede a la busqueda de la persona, la
que puede ser de dos tipos dependiendo del propdsito de la misma.

e  Verificacion (Busqueda de tipo 1:1): Comparacion de una huella con otra ya
conocida (anteriormente enrolada). En este caso se conoce previamente al
individuo que se desea buscar y contra el cual se desea comparar la huella
dactilar de entrada [2]

e Identificacion (Biisqueda de tipo 1:N): Comparacion de una huella con varias
huellas (previamente enroladas). En este caso no se conoce el individuo contra
el cual se desea comparar la huella de entrada [2].

En otras palabras, si lo que se pretende es conocer si una persona es quien dice ser, la
busqueda es de tipo Verificacion o busqueda 1:1, por el contrario si lo que se pretende
es encontrar en la base de datos a una determinada persona que no se conoce quien es,
a partir de sus huellas dactilares, la busqueda es de tipo Identificacion o de 1:N.

La Fig. 1 ilustra el proceso genérico de enrolamiento y busqueda de una solucion
AFIS. En la misma, se puede observar que ambos procesos, siguen el mismo sub-
proceso: en una primera instancia se realiza la lectura de la imagen de la huella por el
dispositivo; posteriormente se adquiere esa imagen en formato digital para la etapa de
procesamiento, donde se extrae la informacion biométrica: clasificacion general de
huella, crestas y valles, minucias, terminaciones, entre otros datos [2, 5]; y luego,
dependiendo del propdsito, se procede al enrolamiento o busqueda.

Enrolamiento
Comunicacion Procesamiento
Lectura Biométrico Lector Maquina Informacion
De huellas dactilares biométrica

Imagen de datos

huella dactilar

Comunicacién Lector

" N Base de datos
Maquina AN

Lectura Biométrico
De huellas dactilares

/éﬂsqued\a\
\\1:1 o 1:N//
A 4 Informacion

& biométrica

;Resultadu; >

Informacién
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Fig. 1. Proceso genérico de enrolamiento y busqueda de un AFIS.
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La informacioén biométrica consiste en un vector de puntos caracteristicos que son
unicos en cada huella dactilar. Estos son obtenidos mediante una serie de algoritmos
especializados que primero se encargan de normalizar la imagen capturada y luego
realizan la deteccion de los puntos caracteristicos encontrados para crear el vector de
informacion biométrica. Esta tarea se lleva adelante en los siguientes pasos [4]:

e Mejoramiento de la imagen. Consiste en eliminar aquellas areas de la imagen
que poseen ruido y en preservar las zonas que se presentan mas nitidas.

e Binarizacién. Conversion de la imagen original a una de tipo monocromatica,
correccion de cortes y mejoramiento de la calidad de la misma.

e  Adelgazamiento. Consiste en normalizar el grosor de las lineas de la imagen de
la huella dactilar a un mismo valor, por lo general 1 pixel.

e Extraccion de puntos. Deteccion de las coordenadas de los puntos
caracteristicos y creacion del vector de informacion biométrica.

Es oportuno hacer notar que, cualquiera sea el tipo de busqueda, las comparaciones se
realizan sobre la informacion biométrica extraida de las huellas dactilares mediante
algoritmos especializados [2]. Al respecto, cabe mencionar los algoritmos de tipo
softweslre libre del National Institute of Standards and Technology (NIST) para estas
tareas™:

e MINDTCT. Deteccion y extraccion de caracteristicas particulares de la huella.

e BOZORTHS3. Operaciones de busqueda de tipo 1:1 y 1:N.

2.2 Estandares usados en huellas dactilares

Existen varios estandares que son utilizados en soluciones biométricas, tanto para el
almacenamiento de informacion biométrica como para el intercambio de datos entre
sistemas.

En el mundo, las principales instituciones que han aportado a la definicién de estos
estandares son: la American National Standard Institute (ANSI) y la International
Organization for Standardization (ISO).

Estandares ANSI:
e ANSI/INCITS 381-2004. Formato imagenes de huellas dactilares.

e ANSI/INCITS 377-2004. Formato de informaciéon biométrica de huellas
dactilares.

e ANSI-INCITS 378-2004. Formato de minucias de huellas dactilares.

Mayor informacioén sobre los algoritmos se puede encontrar en: http:/www.nist.gov/itl/
iad/ig/fingerprint.cfm, perteneciente a la division de tecnologia biométrica de huellas dacti-
lares del NIST.
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e ANSI NIST ITL 1-2007. Formato de informacion biométrica de huellas
dactilares, faciales, cicatrices, marcas y tatuajes.

Estandares ISO:
e ISO/IEC 19794-2. Formato de minucias de huellas dactilares.

e ISO/IEC FCD 19794-3. Formato de informacion biométrica de huellas
dactilares.

e ISO/IEC 19794-4. Formato de imagenes de huellas dactilares.

3 Herramientas AFIS con licencia de software libre

En esta seccion se muestra un resumen de las herramientas AFIS de tipo software
libre identificadas. Posteriormente, se plantea la interconexion de dos de esas herra-
mientas y se profundiza en el estudio de las mismas.

3.1 Resumen comparativo de herramientas AFIS de tipo software libre

Como parte del presente trabajo se han investigado diversas herramientas para encon-
trar una solucion biométrica de identificacion de huellas dactilares de tipo software
libre. En este contexto, se estudiaron las siguientes soluciones:

o SourceAFIS [13].
e Fprint [14].

o  MBARK[15].

e OpenAFIS[16].

Ninguna de las soluciones encontradas atiende a todos los pasos del proceso genérico
de un AFIS, por lo que dichas soluciones carecen de lo necesario para ser considera-
das una solucion lista para su instalacion, implantacion y uso. De igual manera, no se
identificd una solucion que las interconecte. La Tabla 1 resume la evaluacion funcio-
nal que se realizo sobre cada una de las herramientas analizadas.

Tabla 1. Resumen de funciones de las herramientas de tipo software libre estudiadas

SourceAFIS fprint MBARK OpenAFIS

Documentacion SI SI SI NO

Cédigo fuente para descargar SI SI SI NO

Lectura desde el lector NO SI NO Sin datos
Adquisiciéon de la imagen NO SI NO Sin Datos
Procesamiento SI SI Demo Sin Datos
Enrolamiento SI SI Demo Sin Datos
Verificacion SI SI Demo Sin Datos
Identificacion SI NO NO Sin Datos
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El estudio comparativo realizado arrojo los siguientes resultados:

e OpenAFIS. Proyecto sin documentacion ni codigo fuente para descargarlo, por
lo que no fue viable realizar un analisis minucioso.

e  fprint. Se mostré como una herramienta promisoria, debido principalmente a
su extensa difusion en sistemas operativos Linux que la utilizan para
Verificacion de usuarios en la etapa de login al sistema y sus capacidades de
lectura directa desde el lector (con drivers de determinadas marcas) y la
adquisicion de la imagen desde los mismos. No posee busquedas de tipo 1:N.

e MBARK. Consiste en una demo que no realiza ninguna de las funciones
primarias (Enrolamiento, Verificacion e Identificacion) con imagenes externas
ni se comunica con los lectores biométricos.

e SourceAFIS. Esta solucion ofrece las funciones de Enrolamiento, Busqueda
tanto de tipo 1:1 como de 1:N y ademas, permite almacenar un identificador
unico, nombre y apellido de una persona junto con su informacion biométrica
de huellas dactilares en una base de datos.

En consecuencia, el SourceAFIS y el fprint se podrian complementar entre si, dado
que la primera herramienta brinda las funciones de Enrolamiento, Verificacion, Iden-
tificacion y Almacenamiento de informacion biométrica, y la segunda permite captu-
rar las imagenes de las huellas dactilares desde los lectores biométricos. En tal senti-
do, este trabajo propone integrar ambas herramientas para lograr una solucion funcio-
nal de tipo software libre para identificacion de personas por huellas dactilares.

3.2 fprint

El fprint [14] es una solucion de software libre que se distribuye bajo licencia LGPL 2
y es mantenida por una comunidad de desarrolladores independientes. La herramienta
esta orientada a realizar el login de usuarios utilizando Verificacion de personas me-
diante la lectura de sus huellas dactilares. En tal sentido, fprint ofrece una serie de
componentes para realizar esta tarea, entre los que se destacan:

o [ibfprint. Es la libreria nicleo de la solucion. Se encarga de adquirir la imagen
desde los lectores biométricos y extraer la informacion biométrica de los
mismos. Para la comunicacion con los lectores biométricos, /ibfprint posee una
serie de drivers de marcas y modelos especificos para los que tiene soporte
[20]. La informacion biométrica atiende al estandar ANSI NIST ITL 1-2007.

e fprint_demo. Es una interfaz grafica escrita con la libreria GTK+® que permite
el Enrolamiento de las personas. Cabe destacar que esta informacion es
posteriormente utilizada para la Verificacion del usuario que busca ingresar al
sistema Linux.

¢ GTK+ es un toolkit multiplataforma que ofrece un set completo de componentes para crear

interfaces de usuario graficas [21].
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e pam_fprint. Es el plug-in que permite ingresar al sistema Linux mediante la
lectura de la huella dactilar en vez de la introduccion del password.

e fprind. Es en deamon que ofrece las funcionalidades del fprint a través del
mecanismo de intercomunicacion de procesos D-BUS’.

33 SourceAFIS

El SourceAFIS [13], es un producto software libre distribuido bajo licencia BSD [18]
desarrollado en el entorno .NET de Microsoft® y mantenido por Robert Vazan. Tiene
funciones de Enrolamiento, Verificacion e Identificacion y la capacidad de almacenar
la informacion de personas, junto con su correspondiente informacion biométrica en
una base de datos. El formato utilizado atiende al estandar ISO/IEC 19794-2 de alma-
cenamiento de minucias.

Es oportuno destacar que la base de datos mencionada es un archivo plano que mane-
ja el SourceAFIS, no se trata de un motor de base de datos relacional SQL.

En la Fig. 1, se observa en color gris claro aquellas funciones, dentro del proceso
genérico, que son atendidas por el SourceAFIS.

Si bien la plataforma de ejecucion nativa del SourceAFIS es software privativo, el
mismo puede ser corrido en el entorno MONO’ bajo el sistema operativo Linux. En
tal sentido, en el marco de este trabajo, se ha logrado ejecutar en el entorno sefialado
al SourceAFIS sin inconvenientes y siguiendo las configuraciones estandar del en-
torno MONO.

4 Integracion entre fprint y SourceAFIS

Esta seccion detalla la solucion propuesta de integracion entre el fprint y el Source-
AFIS, muestra la arquitectura y analiza los detalles de la implementacion que se pro-
pone.

Conforme las especificaciones funcionales del fprint y SourceAFIS que fueron abor-
dadas en la seccion anterior, se observa que el fprint puede ser utilizado para la captu-
ra de la imagen desde el lector biométrico y que el SourceAFIS debe ser utilizado para
el Enrolamiento, Identificacion, extraccion y almacenamiento de informacion biomé-
trica.

Es un sistema de mensajes que permite la comunicacion y coordinacion entre procesos.

Existe una version en lenguaje java que se encuentra en estado beta. Dado que no esta ain
terminada, no ha sido estudiada en el marco del presente trabajo

Version software libre del entorno .NET mantenida por una comunidad de desarrolladores
no afiliados a Microsoft [19].
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Si bien el fprint ofrece funcionalidades de Enrolamiento, extraccion y almacenamien-
to de informacion biométrica, las mismas no son utilizadas, dado que estan orientadas
a una posterior Verificacion para login al sistema. En tal sentido, el inico componente
usado es libfprint para la captura de la imagen desde el lector biométrico.

Dado que el sourceAFIS opera directamente desde imagenes de huellas dactilares la
salida del libfprint puede ser consumida por el sourceAFIS, para que ésta sea la he-
rramienta encargada del Enrolamiento, Verificacion, Identificacion, extraccion y al-
macenamiento de informacion biométrica. Esta forma de trabajo, evitd posibles con-
flictos debido a la diferencia de estandares de informacion biométrica que atienden
ambos sistemas. Como la tarea de la extraccion y almacenamiento de informacion
biométrica quedo a cargo del SourceAFIS, el estandar de minucias que se utiliza es el
ISO/IEC 19794-2.

La integracion entre ambas herramientas se logré mediante el desarrollo de un com-
ponente que se encarga de invocar al fprint para la captura de la imagen de las huellas
dactilares y al SourceAFIS para las funciones de Enrolamiento o Busqueda 1:N.

En caso de Enrolamiento, el Integrador, genera un archivo plano conteniendo la in-
formacion de la persona que esta siendo enrolada, los datos de ésta se cargan desde la
interfaz de usuario, y el path donde se encuentran las imagenes de las huellas dactila-
res capturadas por el fprint. Adicionalmente, se pueden asociar datos a cada imagen,
por ejemplo para identificar a qué dedo de la mano corresponde.

El formato del archivo de integracion se muestra a continuacion:

files: {0l.png, 02.png, 03.png, 04.png, 05.png, 06.png,
07.png, 08.png, 09.png, 10.png}

file tags:{left-thumb, left-index, left-middle, left-
ring, left-little, right-thumb, right-index, right-
middle, right-ring, right-little}

name: {Jhon Smith}

id: {28901384742}

La Fig. 2, muestra el modelo de integracion entre los componentes para el caso el
Enrolamiento.

Solucién para el enrolamiento Datos de la persona

Interfaz de usuario

Integrador

i Se invoca +

| al fprint iseinvocaal

Imagen de la huella dactilar { SourceAFIS en modo
{Enrola-miento y se le
i pasa el archivo plano
i como parametro

libfprint
Archivo planol

Rt {El SourceAFIS toma
PRt {1a imagen de Ia hue-
ala imagen de
1a huella dactilar

Driver del lector

{lla dactilar

v

-
SourceAFIS m

Fig. 2. Integracion entre componentes para el caso del Enrolamiento de personas.

Lector biométrico
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Para las busquedas, el componente de integracion invoca al fprint. Para la captura de
la imagen de la huella dactilar, para encontrar a quien corresponde en la base de datos.
El Integrador, también invoca apropiadamente al SourceAFIS' y le pasa como parame-
tro la imagen de la huella dactilar que se desea Identificar. La Fig. 3, muestra el mo-
delo de integracion utilizado para las busquedas.

Solucién para la basqueda 1:N

Interfaz de usuario

Integrador

i se invoca ; ;
{ al fprint i | El SourceAFIS
' Imagen de la huella dactilar | i retorna el resultado

libfprint Se invoca al i
SourceAFISen |

" modo Identifica- |
Driver del lector cionyselepasa |
la huella como

parametro

- (-]
SourceAFIS m
Lector biométrico

Fig. 3. Integracion entre componentes para el caso Identificacion de personas.

El Integrador invoca adecuadamente al fprint, para la toma de la imagen que se desea
buscar, y al SourceAFIS, para la extraccion de la informacion biométrica de misma y
para el proceso de Identificacion.

Es oportuno hacer notar que, la integracion se logro gracias a que tanto el fprint como
SourceAFIS son de tipo software libre. Esto permiti6 el estudio detallado del funcio-
namiento de cada herramienta con el fin de poder encontrar adecuadamente la forma
de integrar ambas soluciones.

En el caso del SourceAFIS, la ventaja del software libre fue ain mas evidente, dado
que el mismo fue modificado ligeramente para lograr la integracion deseada. Esta
modificacion consistié en lograr que ésta herramienta acepte parametros de entrada.
En consecuencia los siguientes modos de invocacion son los utilizados:

sourceAFIS.exe enroll enrollments.dat true

Permite el enrolamiento de la persona seglin la informacién en enrollments.dat.
El parametro true almacena la informacion biométrica en la base de datos.

sourceAFIS.exe enroll enrollments.dat false

Permite el enrolamiento de la persona seglin la informacion en enrollments.dat.
El pardmetro false almacena las imagenes de las huellas capturas en vez de la in-
formacion biométrica en la base de datos.

sourceAFIS.exe match image.png

Realiza la bisqueda de image .png en la base de datos.
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5 Indicadores de errores de la propuesta de integraciéon

Esta seccion introduce las tasas de error que miden la calidad de un AFIS, detalla las
pruebas utilizadas para la medicion de las mismas conforme la solucién propuesta,
basada en la integracion entre el fprint y el SourceAFIS, y presenta los resultados de
las dichas mediciones.

5.1 Indicadores de error de un AFIS.

Los indicadores de error de un AFIS son el False Acceptance Rate (FAR) y el False
Rejection Rate (FRR). El primero, representa la tasa de error relacionada con la canti-
dad de veces que una busqueda de huellas dactilares encuentra al individuo incorrecto
en la base datos, mientras que el FRR, es un indicador relacionado con la cantidad de
veces que un individuo no es encontrado a pesar que su huella estd en la base de datos

[5].

Con el fin de determinar la calidad de la solucion propuesta se realizaron mediciones
que permitieron calcular el FAR y FRR.

Es oportuno mencionar que en un trabajo previo [23], los autores del presente trabajo
realizaron una medicion de performance del SourceAFIS y calcularon las tasas de
error FAR y FRR del mismo sin tener en cuenta lecturas reales de huellas dactilares.

Las pruebas de FAR y FRR fueron conducidas utilizando una coleccion de imagenes
de huellas dactilares disponible en el sitio de SourceAFIS [17]. El ensayo consistio en
realizar modificaciones de brillo, contraste, rotacion y traslaciones horizontales y
verticales a un sub-conjunto de esas huellas y posteriormente intentar Identificarlas en
el SourceAFIS. Los peores valores obtenidos para el FRR y FAR, en un rango de
variacion de imagenes del orden del +/- 40%"° en relacion a la original, fue de 0,8%
en ambos indices, los mejores resultados fueron igual a 0% [23].

La prueba de performance se realiz6 tomando un conjunto de huellas validas de la
base de datos para su identificacion y midiendo el tiempo de respuesta para distintos
tamafios de base de datos. Los resultados obtenidos mostraron que en un computador
portatil de uso doméstico, en el rango medido, el rendimiento se degrada linealmente
conforme la base de datos crece de tamafio, siendo 0,51449 seg. el valor méaximo,
Esto corresponde a una base de datos de 245 personas [23].

5.2  Mediciones de FAR y FRR

Las mediciones de FAR y FRR para la propuesta de integracion se condujeron en un
proceso que consta de dos fases, una primera que consiste en enrolar a personas en la
base de datos del SourceAFIS, y una segunda, donde un sub-conjunto de las personas

10" +/- 40 grados en las pruebas de rotacion.
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enroladas realiza intentos de Identificacion. Cada intento de Identificacion puede
tener s6lo uno de los tres posibles resultados que se muestran a continuacion:

1. Se encuentra al individuo.
2. Se encuentra a un individuo que no corresponde (error asociado al FAR).

3. No se encuentra al individuo (error asociado a FRR).

La base de datos de imagenes de huellas dactilares esta conformada por dos grupos de
personas: uno compuesto por 245 personas anonimas, cuyas imagenes fueron descar-
gadas del sitio de SourceAFIS [17] y un segundo grupo de personas que fueron enro-
ladas especificamente para esta medicion. El banco de imagenes de huellas de Sour-
ceAFIS tiene ocho dedos por cada persona.

Las fases de las mediciones se detallan a continuacion:

1. Fase de enrolamiento.

(a) Grupo A. Se procedi6 al enrolamiento de personas anénimas en base a una co-
leccion de imagenes de huellas dactilares disponibles en el sitio de SourceAFIS.
Las mismas fueron identificadas como: personXXX, donde XXX es un nimero
variable de 1 a 245.

(b) Grupo B. Adicionalmente, se enrolaron a 20 personas'', cada una aporté ocho

huellas dactilares de dedos diferentes, en consecuencia, se mantuvo la misma es-

tructura que el Grupo A. Los meiiiques no fueron incluidos en la prueba. En esta

etapa del proceso no se realizo control de calidad alguno sobre las imagenes enro-

ladas, el ensayo se limito a tomar la primera imagen de cada huella dactilar de cada

individuo*.

2. Fase de Identificacion

(a) Luego del Enrolamiento, se realizaron 60 busquedas de tipo 1:N de las personas
del Grupo B. Cada persona realiz6 tres intentos de Identificacion, para los que
utilizo tres dedos diferentes a eleccion.

(b) Cada intento de Identificacion fue registrado como OK, False Aceptance (FA)
y False Rejection (FR) segln el éxito o tipo de fracaso detectado.

Los resultados de ésta experiencia mostraron 2 errores de tipo FA y 8 errores de tipo
FR, lo que da una tasa FRR del 3.33% y una tasa FRR de 3,33%.

""" Formado por miembros del equipo del Departamento de Informatica de la Facultad Politéc-
nica-UNA que accedieron voluntariamente a ceder la imagen de sus huellas dactilares para
estas mediciones.

El mecanismo de Enrolamiento propuesto permite establecer una linea base que sirva como
referencia, en términos de FAR y FRR, a ampliaciones futuras del componente de integra-
cion. El cual debera igualar o superar los indicadores medidos en esta prueba al incorporar
funcionalidades de control de calidad.
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El lector de huellas dactilares utilizado en el desarrollo del Integrador y en las medi-
ciones realizadas fue el Digital Persona U.are.U 4500" el cual tiene soporte de dri-
vers en fprint [20].

6 Conclusion

En el marco de la identificacion automatizada de personas por huellas dactilares, el
presente trabajo muestra que es posible integrar al fprint y al SourceAFIS, dos herra-
mientas con licencia de software libre, con el fin de obtener una solucion AFIS que
pueda ser utilizada para la Identificacion de personas.

Efectivamente, si se utiliza al fprint para la captura de las imagenes de huellas dactila-
res y al SourceAFIS, para las tareas de Enrolamiento, extraccion y almacenamiento de
informacion biométrica, y busquedas, es factible integrar con un componente que se
encargue de realizar las 1lamadas apropiadas a cada herramienta y tomar la informa-
cion del usuario.

Las tasas de error FAR y FRR medidas en los ensayos de calidad, alcanzaron indices
equivalentes a 3,33% y 13,33% respectivamente, es oportuno notar que éstos indices
son superiores a los medidos en un trabajo previo de los autores, donde los valores
medidos alcanzaron 0,8% en ambos indices. Esto sefiala la necesidad de incorporar
procesos de control de calidad de las imagenes capturadas en la etapa de enrolamien-
to.

En tal sentido, los valores obtenidos sirven para conformar una linea base que debe
ser superada al implementar funcionalidades de control de calidad de imagenes de
huellas dactilares en la solucion de integracion.

En consecuencia, la solucion planteada en este trabajo se muestra promisoria y sefiala
un camino valido para el desarrollo de una solucion AFIS de tipo software libre que
consista en la integracion de soluciones existente.

Los trabajos futuros para lograr un producto de altas prestaciones y que pueda ser
considerado como alternativa frente a las soluciones de software privativo, se resu-
men en la siguiente lista:

e Investigar buenas practicas de control de calidad de imagenes de huellas
dactilares para la etapa de enrolamiento e incorporar esas funcionalidades en el
Integrador.

e Cambiar el mecanismo de integracion entre fprint y SourceAFIS utilizando
alguno de los estandares mencionados en la seccion 2.2 en vez de utilizar un
archivo plano con una estructura propia.

e Realizar la comunicacion entre ambas soluciones utilizando una capa de
servicios.

13 Detalles técnicos del producto pueden encontrarse en: http://www.digitalpersona.com/U-are-
U-4500-Fingerprint-Reader/
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e Ampliar las funciones que pueden realizarse a otras adicionales como:

Modificacion de la informacion de la persona, adicion o cambio de huellas
dactilares, borrado de personas, entre otros.

e  Crear una capa de seguridad que permita validar si el usuario que realiza la

operacion tiene permisos adecuadas para realizarla.

e Integrar la solucion con un motor de base de datos relacional en vez de utilizar

archivos planos.
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