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Abstract. Ataques de Hacking, Cracking y Denegacién de Servicio Distribuido
(DDoS) son algunos de los delitos informéticos que se cometen a diario en
Argentina. Sin embargo, revisten mayor relevancia cuando los objetivos de
ataque son sistemas gubernamentdes (“.GOB.AR”). El presente articulo
pretende demostrar, apoyado sobre € andlisis de casos de estudio reales, un
resumen de las técni cas de i ntrusi6n mas comunes utilizadas en | os Ultimos afios
para atacar a los sstemas gubernamentales argentinos, desarrollando sus
caracteristicas y motivaciones. Desde la Optica juridica, se destacan los
diferentes marcos normativos existentes en € ambito de la seguridad de la
informacion, asi como la responsabilidad civil y penal aplicable paralos casos
de estudio. A modo de conclusion, se brindan una serie de criterios a
considerarse por parte del ambito piblico, tendientes amejorar anivel global la
gestion de la seguridad de la informaci 6n en |os organismos gubernamentales.

Abstract. Hacking, Cracking and Distributed Denid of Service (DDoS) are
some of the computer crimes committed daily in Argentina. However, they
have greater relevance when the targets are systems of the national or local
government (".GOB.AR"). This article seeks to demonstrate, resting on the
analysis of real case studies, a summary of the most common intrusion
techniques used in recent years to attack the Argentinian government systems,
developing their characteristics and motivations. From a legal viewpoint,
highlights the different regulatory framework in the field of information
security, as well as civil and crimind liability applicable to the case studies. In
conclusion, there are a few points to be considered by the public admnistration,
aimed a improving global security management of information in the
government agencies.
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Introduccién

La evolucidn de las tecnologias de la informacion brinda herramientas de probada
utilidad para meorar las relaciones interpersonales. Entre dichas relaciones
favorecidas, se encuentran aguellas que vinculan a los gobiernos con sus
administrados (G2C/Government to Citizens) [1]. Los canales de comunicacién para
el desarrollo y crecimiento de este tipo de relaciones son los portales o sitios
gubernamentales, tanto dentro del @mbito municipal, como provincia y nacional,
desde los cuales se ofrece a los ciudadanos un nuevo abanico de vinculos con sus
respectivos gobiernos, através de internet. Desde la posibilidad de realizar tramites y
consultas online, hasta la de radicar denuncias, consultar € programa cultura o
incluso hasta pagar impuestos de manera €l ectronica.

La situacion se vuelve mas compleja con € tiempo, puesto que en esta corriente de
digitalizacion de los servicios publicos, no sdlo encontraremos los portales oficiales
ddl municipio, provincia o ddl propio Estado Nacional, Sno que ademas existen una
importante cantidad de portales que soportan otros servicios estatales de diferentes
dependencias. Motivados en mgorar la publicidad de sus acciones, asi como en
obtener cierta independencia tecnoldgica en la disposicion y prestacion de contenidos
y servicios, la cantidad de sitios gubernamentales se ha multiplicado de manera
descontrolada, facilitado por la sencillez en los tramites gratuitos de registros de
dominios “.GOB.AR” en la Direccion Nacional de Registros de Dominios de
Internet®. Ese crecimiento desorganizado y carente de controles, es fuente de una
estructura de sistemas y datos de marcada compl gidad, fomentando € cruzamiento y
transferencia de datos constantes entre diferentes dependencias, perjudicando asi los
niveles de seguridad de la informacién. Son estos bajos niveles de seguridad, 1os que
permiten que delincuentes de todas partes dedd mundo accedan, modifiquen y agreguen
informacién en los servidores gubernamentales, induso poniendo en pdligro la
proteccion de los datos personales de una buena parte de la poblacion, como se
demostrara en la presente investigaci on.

Casos de estudio

Una vulnerabilidad es definida como una debilidad que puede proveer a atacante
de un acceso no autorizado a un determinado lugar, red, datos, etc. [2]. También
puede caracterizarse por la ausencia de una contramedidalo cual, en dltimainstancia,
permite el mismo acceso no autorizado. Simplificando, se puede decir que una puerta
con la cerradura rota es una vulnerabilidad pero también puede considerarse como tal,
el hecho de no destinar un guardia a dicha puerta para cuidarla mientras se repara la
cerradura.

3 NIC.ar es el administrador de los nombres de dominio bgjo e codigo pais (ccTLD) .ar,
dependiente del Ministerio de Relaciones Exteriores, Comercio Internaciond y Culto de la
Republica Argentina. Administra dominios .com.ar, .org.ar, .net.ar, .tur.ar, entre otros.
www.nic.ar
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La Republica Argentina tiene un largo historial de ataques a sus sitios web aunque
no en la medida de otros paises como Rusia, Estonia, Georgia, China o Estados
Unidos, los cudles ya se ven involucrados incluso en algunas de las llamadas
“ciberguerras’, reflgjo de sus enemistades politicas [3].

A continuacién se hace un recorrido por los principal es tipos de atagues producidos
en nuestro pais, referenciados a incidentes ya producidos en los Ultimos afios,
acompafiados de breve desarrollo de sus formas de atague, consecuencias y
motivaciones.

1.1 Caso 1. Modificacion de sitios y/o base de datos

Quizas uno de los casos mas conocidos y resonantes fue la modificacion de un
discurso del entonces presidente de la nacion Néstor Kirchner en marzo de 2005 [4].
Cada discurso se publicaen € sitio oficial de la Presidenciade la Nacion y lo que se
hizo en esa ocasi6n fue cambiar partes del mismo por frases soeces. Al momento dela
presente investigacion, la dltima modificacion al sitio oficial de la Presidencia de la
Nacion, fue el 11 de diciembre de 2011 [5].

Otro de los casos més difundidos se produjo en junio de 2009 cuando, en plenas
elecciones legidativas, se ingresd a la base de datos del padrén eectora [6] vy se
agregaron leyendas ofensivas sobre algunas provincias. El sitio fue corregido pero,
luego de que las primeras leyendas fueran suprimidas, volvieron a ingresar al sitio,
perteneciente al Poder Judicial de la Nacién, para escribir: "aumenten la seguridad"

[7].

3 PODER JUDICIAL DE LA NACION
. \.\Rrvun1:|. A RGEMNTINA

Exema.Cdmara Nacional Electoral

CONSULTAS AL PADRON DEFINITIVO DE ELECTORES
Elecciones Legislativas Nacionales del 28 de Junio de 2009

Documento No
Sexo |Femenino | e :) Digfrito | Buenos A:res DE LADRONES
Digite el cédigo indicado en la imagen: EG ] &

Figura 1 - Ataque el sitio del padron electoral de Argentina (26/06/2009)

|

Incidente de aln mayor relevancia (en consideracion de sus posibles
consecuencias) sucedi6 con los datos de todos | os contribuyentes® argentinos a través
dd sitio web de la Administracién Federal de Ingresos Plblicos (AFIP) en d afio
2010 [8]. Puntualmente, através de un fallo en la validacion de datos, los delincuentes
podian acceder a documento nacional de identidad (DNI) escaneado, hudlla digital,
fotografia y firma hologréfica de cualquier contribuyente de la Replblica Argentina.

4 Serefiere aun conflicto bélico quetiene el ciberespacio como escenario.

® De acuerdo a la gacetilla oficial de AFIP, més de 7 millones de contribuyentes existen en el
sistema, http://www.afip.gob.ar/novedades'docsComuni cados/RegistroT ributario.htm
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1.2 Caso 2: Defacing

En otra categoria de ataques, uno de los mas conocidos medidticamente es €
“defacement”. Este ataque consiste en vulnerar un servidor web a través de distintas
técnicas y modificar una o mas paginas de los sitios web alli alojados. General mente
la pagina modificada corresponde a la primera que visualiza € usuario al ingresar al
sitio vulnerado (“ index.xxx" ) y de esta manera se logra una rapida publicidad sobre el
éxito del atague Esta técnica es observada en aquellos grupos que buscan enviar
mensgjes de protestas politicas, religiosas o institucionales, siendo los casos méas
conocidos y recientes, los del colectivo “Anonymous’. En determinados casos,
simplemente se realizan defacement para utilizarlos como trofeo Gtil para exponer y
ganar reconocimiento del propio grupo, que es contextualizado en € sistema de
meritocracia que existe entre dlos.

wifinanzas.gov.ar/fo,

MuNICl
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Figura 2 - Ataque Defacing € sitio del Ministerio de Economia, | nfraestructuray Servicios Pablicos de
Salta (02/05/2013)

Seglin Zone-H®, en los Gltimos 5 afios ha habido 2.791 ataques de deface a sitios
gubernamental es argentinos denunciados, pero se debe tener en cuenta que gran parte
de los mismos nunca se denuncia, por 1o que dicho nimero sdlo debe ser tomado
como un indice de referencia, en relacién a la verdadera cifra negra de los délitos
infor maticos. Buscando no exceder en los gemplos y a los fines de la brevedad, a
continuacion se detallan sucintamente otros casos de relevancia dentro de esta
categoria

30/04/2013 - Ministerio de Economia, Infraestructura y Servicios Pablicos de la

provincia de Salta (imagen 2). El ataque fue realizado € 30 de abril de 2013 y no

fue solucionado durante varios dias.

31/03/2013 - Ministerio de la Producciéon de la Provincia de Santa Cruz:
http://zone-h.com/mirror/id/19571943. Este sitio todavia permanece modificado a
momento de desarrollar e presente (40 dias después de ocurrido € hechoy).

07/01/2013 - Ministerio de Relaciones Exteriores y Culto (realizado a sus més de
50 subdominios): http://zone-h.com/mirror/id/18899507

% Sitio especidizado en Defacement en donde cada persona o grupo que resliza un atague a un
sitio web, loreportadli, lo que permite llevar un ranking de ataques. http://zone-h.com
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24/11/2012 - Secretaria de Ambiente y Apoyo Sustentable de la Nacion:
http://zone-h.com/mirror/id/18641900

1.3 Caso 3: Black Hat SEO’ y Watering Hole Attack®

Estas técnicas, ampliamente utilizadas, estén orientadas a motivos econdmicos y
buscan posicionar en las primeros lugares de un buscador cientos 0 miles de sitios
mediante € uso de distintas técnicas. Las técnicas consisten en incluir un cadigo
especia (Javascript) dentro de los sitios vulnerados para lograr que, sin importar la
busqueda que redlice @ usuario, o Illeve a uno de estos sitios, en donde se podria
resultar infectado con malware o se podrian ofrecer productos generamente falsos o
adulterados. Los servidores gubernamentales (junto a los universitarios) son muy
buscados para la insercién de estos codigos porque se intenta aprovechar su
reputacion positiva en los buscadores. € comin de las personas confia en que s €
enlace es provisto por un sitio del gobierno, entonces deberia ser oficial y real.

Una de las maneras de comprobar répidamente |os sitios vulnerados, es através de
la utilizacién de buscadores (Google, Bing, etc.), restringiendo los resultados a sitios
gubernamentales ((GOB.AR) y buscando® por eemplo ciertas drogas o productos
(falsos):

GO‘ gle sitegob.ar "cheap viagra” “
Web  Imégenes deos Mis~- | Heramientas de bisqueda
Paginas de Argentina - Cualquier fecha ~ Todos los resultados ~ Borrar

Clalis Onling - WIKIDBD - dbd - dgasis - gcba
dbd.dgasis.buenosaires.gob.ar/wikidbd/index. php/Cialis_Online ~

... Cialis 6 free sample, 730357, http:/www cheapviagrasw.com/ Viagra, npick,
http:/iwwin cheapgenericviagrausa.com/ Cheap viagra generic best price, %00, ...

Obieto Fieltro » 2009 » Diciembre

objetofieltro_blogs.inti.gob.ar/2009/12/ -

18/12/2009 — ... sre="http-llobjetofieltro blogs.inti gob.arffilesi200912
Ibivliografia jpg” att="bibliografia” width. buy cheap viagra. ="302" height="301" j=

Obieto Fieltro » 2010 » Febrero
objetafiefiro_blogs inti gob.ar/2010/02/ =

23/02/2010 — cheap viagra online. /strong>. MATERIA: fieltro de |lana. <img
class="aligncenter size-full. ex of goexback.com how to get your ex back ...

Obieto Fieltro» Blog Archive » Nuno Nouveau

Itro.blogs.inti. gob.ar/2009/12/18/nuno-nouveau/ -

)9 — .. src="htip:liobj blogs.inti.gab 12

fiajpg” alt="bibliografia” width. buy cheap viagra. =302" height="301" f=

Newer Entries - Objeto Fieltro
blogs inti gob ar/2009/12/page/2/ =
9 —ogo </p. cheap viagra tablets. > La International Feltmakers
de/ ) fue formada para fomentar

Figura 3 - Busgueda de Viagra en sitios gubernamental es argentinos (30/04/2013)

A través de este tipo de blsguedas, cualquier atacante podra acceder a un listado de
sitios ya vulnerados por otros, lo cua facilitara la entrada para poder incluir en ellos
la promocién de sus productos. Cuanto mayor sea la cantidad de sitios con este tipo

" Black Hat SEO: técnica no legal para posicionar un sitio web en | os buscadores.

8 Watering Hole Attack: e atacante busca infectar o engafiar a un grupo en particular
(organizacion, empresa, etc.) e inserta un codigo dafiino en un sitio muy visitado por ese
grupo.

¥ La biisqueda e resliza en inglés porque en estos casos |os delincuentes son por lo generd,
extranjeros y, ademas, de esta manera, se excluyen articulos cientificos y oficiales sobre los
productos buscados. Las blsguedas GOV.AR y GOB.AR arrgjan resultados distintos.
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de cadigos insertados, mayor es la publicidad y por |o tanto, mas rentable se vuelve €
negocio, donde la cantidad de clicks es directamente proporcional a las ganancias
obtenidas.

En la siguiente imagen se puede ver € codigo fuente del sitio web del Minigterio
de Educacién vulnerado y como se realiza la redireccion a la compra de productos
farmacéuti cos:

finiece me.goy com_extc; strmode= cal8date= 20;
CANADIAN ALLPRODUCTS | ABOUTUS | HOWTOORDER | TESTIMONIALS | FAQ | CONTACTS
Health&Care Mall
==
e Mrias

Search |Enter product name

Your Cart: Items: 0 | Total: $0.00
SD GBP CAD EUR AUD CHF

Viagra 200mg pills: Description Testimonials  Order Now
20 pils $466.67 $150.00
T e A 200mg 10% discount £7.50 per item
<title>Viagra - Order Now - All top-quality Canadian medications in one place at most reasonabl
<meta name="description" content="Viagra - Generic Viagra, containing Sildenafil Citrate, enabl
sustain an erect penis for sexual activity. Since becoming available Viagra has been the prime treatmen
<meta name="keyword: 'Viagra, ildenafil citrate, Viagra, Generic Viagra, Kamagra, re
Ygra® />
<link rel="icon" href="thttp://www,
<link rel=' ortcut icgn™ href="http://www.

Arugs24.com/images/chem/favicon.ico” type="imhge/x-icon"
<script type="text/javagcript" sro="http://wwu.
<script type="text/javaseripTT>

var sb =

drugs74.com/images/chcm/favicon.ico” |type="imagd
Popup = function(url, wnd name, width, height, scrollbars)
1

drugs24.com/js/iquery.js"></seript>
(scrollbars ? 'yes' : 'no');:

window.open (url, wnd_name,
String( (screen.width - width) / 2) +

'width=' + widch + ', height=' + height + ', status=no, menul
top=' + 5tring((screen.height - height) / 2)):

Figura 4 - Ministerio de Educaci6n modificado paraalojar publicidad de Viagra (21/04/2013)

Similar ataque existe'® en varias paginas de un blog oficial del INTI (Instituto
Naciona de Tecnologia Industrial), donde incluso se ha dgjado un hipervinculo
expreso de “buy viagra® debajo del titulo de una serie de articulos cientificos
oficiales de dicho ingtituto, vinculo que redirige a Sitios que permiten comprar viagra.

= —

objetofieltro blogs.inti.gob.ar/2010,

INTI

Disefio Industrial

Centro de Investigacion y Desarrollo
en Disefio Industrial

“Nuevas aplicaciones para la fibra de lana” volvié a
Chos Malal

Simz class="alipncenter size full wp-image 103" title="DSC00361
buy viagra '_

* sre="htrp://objetofishro blogs inti zob.ar files 2010/04/DSC0936 1 jpe” alt=" width="442" height="332" />

Figura 5 - INTI (Instituto Nacional de Tecnologia Industrial) modificado paraaojar publicidad de
Viagra (28/04/2013)

10 A fecha 03/05/2013 atin contindian en linea.
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1.4 Caso 4: Denegacion de Servicios Distribuidos

Los ataques de Denegacién de Servicio Distribuidos (DDoS) [09] son aquellos que
mediante la conexion de varios cientos o miles de dispositivos a un mismo recurso, se
logra que € mismo salgade servicio o deje de estar disponible.

Durante la realizacion de la presente investigacion, mas precisamente en € dia 13
de Abril de 2013, desde & grupo Anonymous se llevd adelante una protesta
denominada “ OpFuckGobierno”, en la cual en menos de 24 hs se atacaron mas de
100 sitios del Gobierno Argentino [10], dgjando a la mayoria de élos fuera de
servicio, y algunos siendo también victimas de cracking a través del defacement de
las mismas.

Cuando un sitio es atacado inmediatamente puede apreciarse que e mismo deja de
estar disponible para € resto de los usuarios. A continuacion se muestran dos sitios

bajo ataque:

vt argentina,gob, ar

La conexidn ha sido reiniciada

-

La conexidn &l servidor fue reiniciada mientras la pagina se cargaba.

m [l sitio podiia estar no disponible termporalmente o demnasiado ocupado, Yueka
a intentarlo en unos momentas.

= Sino puede cargar ninguna pagina, comprusbe |a conexidn de red de su
eguipo.

= Sisu equipo o red estan protegidos por un cortafuegos o proxy, asegurese de
que Firefox tiene permiso para acceder a la web,

SENADO.GOV.AR IS DOWN!

Figura 6 - Sitios gubernamental es caidos ante ataques DD oS (13/04/2013)

Debe tenerse en consideracion que estos resultados son solo parte de larealidad ya
gue la mayoria de las intrusiones producidas no son reportadas y, por lo tanto pasan
desapercibidas, sobre todo s persiguen objetivaos econdmicos, dado que su anonimato
favorece € hecho de que puedan permanecer en linea més tiempo y se pueden lograr
mayores ingresos. Dicha explicacion es (til para sefiddlar uno de los grandes
inconvenientes que tienen los delitos informéticos, en referencia a que la cantidad real
de casos ocurridos en Argentina, es desconocida. Es decir, en esta clase de delitos
existe una gran brecha entre la informacién real sobre la cantidad de casos, y aqudlla
gue realmente ha sido reportada por las victimas, generando una cifra negra del
cibercrimen muy importante.

1.5 Otrastécnicas

También se aprovechan debilidades en las aplicaciones publicadas en los sitios
web como causa de desarrollos que carecen de pruebas de seguridad y de calidad
minimas, que serian capaces de detectarlas y corregirlas a tiempo. Por gemplo, en €
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caso de lafigura 1, se utilizé una vulnerabilidad de SQL Injection™ para modificar la
base de datos donde se alojan las provincias de la Republica Argentina.

Otra técnica que vale la pena mencionar es la modificacion de un sitio web para
agregar miles de enlaces al mismo sitio dafiino (Hiding Text'?, Spamming Keywords™
y Keyword Stuffing'®), con € objetivo de “engafiar” a los buscadores que, a “ver”
este sitio enlazado muchas veces, pueden interpretar que € mismo es popular y por 1o
tanto mostrarlo en las primeras posiciones. Ejemplo de este tipo de ataque puede ser
actual mente observado en varias paginas de sitios oficiales de Gobierno de la Ciudad
de Buenos Aires.

e S =

Figura 7 - Publicidad ocultade Viagra en sitio de Buenos Aires (28/04/2013)

Resumiendo, las técnicas utilizadas para vulnerar cualquier tipo de sitio van desde
el simple acceso indebido (hacking) através de usuarios y contrasefias débiles hasta la
utilizacién de intrusiones avanzadas, como la inyeccion de codigos maliciosos™ que
explotan vulnerabilidades en los sistemas utilizados.

Hasta € momento se ha visto un importante abanico de casos que muestran 10s
diferentes tipos de atagues que sufren las infraestructuras de sistemas del gobierno
argentino. Las consecuencias de dichos ataques, dependera de varios factores, como
e nive de difusion del incidente, la popularidad del organismo o la magnitud del
propio ataque. No obstante, es posible determinar sintéticamente las consecuencias
MA&s comunes:

Dafio alaimagen dela organizacion gubernamental afectada.

1 QL Injection: ataque que consiste en aprovecharse de una vulnerabilidad en una aplicacion
(un gitio web) para acceder o modificar una base de datos de la entidad atacada.

12 Texto oculto: colocar palabras claves y enlaces en una pégina web, con el mismo color de
fondo o dentro del codigo fuente, de modo que pasen desapercibidas para el usuario, pero no
parael buscador.

3 gpamming Keywords: técnica que implica formar frases con palabras claves (keywords) muy
utilizadas, buscando mayor popularidad en ladifusion.

14 Keyword Stuffing: técnica que busca abusar de ciertas palabras claves dentro del contenido
para hacerlas més populares, incluso no teniendo ningun tipo de relacién con el contenido
red dd sitio o articulo.

15Por gjemplo a través de Cross Ste Scripting (XSS), que consiste en embeber codigo HTML
peligroso en sitios que lo permitan; incluyendo asi etiquetas como < script> o <iframe>.
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- Acceso indebido o modificacion de los datos personales de |os ciudadanos.

Posible afectacion de los recursos del usuario, simplemente por acceder a codigos
maliciosos alojados en los sitios oficiales.

- Afectacion alos derechos a la proteccion de |l os datos personal es de | os ciudadanos
(casos de accesos a bases de datos).

Seguridad de la Informacién en las Administracion Publica

En septiembre de 2003, la ONTI (Oficina Nacional de Tecnologias de
Informacion) [11] convocd a especialistas en seguridad informética de diversos
organismos publicos'®, con el fin de conocer sus opiniones respecto a la necesidad de
contar con una estrategia de seguridad de la informacién para & Sector Publico
Nacional.

En dicha reunién se convino como primer paso propiciar € dictado de paliticas y
procedimientos de seguridad por parte de cada organismo que compone € Sector
Pdblico Nacional, para lo cual se conformé un grupo de trabajo con € objeto de
formular un “Model o de Palitica de Seguridad de la Informacion” que Sirviera de base
parala elaboracion de las politicas correspondientes a cada organismo [12].

A fin de propiciar la adopcion de dicho model o, € dia 22 de Diciembre de 2004 se
publico en € Boletin Oficial la Decision Administrativa 669/2004 (DA), la cud
establece en su atticulo 1° que “los organismos del Sector Plblico Naciona
comprendidos en los incisos @) y ¢) del articulo 8° de la Ley N° 24.156 y sus
modificatorias, deberan dictar o bien adecuar sus paliticas de seguridad de la
informacién a la Pdlitica de Seguridad Modelo, dentro del plazo de CIENTO
OCHENTA (180) dias de aprobada ésta Gltima”.

Respecto a la implementacion de la palitica, la citada norma establece que las
maximas autoridades de los organismos mencionados deberan conformar en sus
ambitos un Comité de Seguridad de la Informacién, que tendrd entre sus funciones, la
de revisar y proponer a la maxima autoridad del organismo para su aprobacién, la
Palitica y las responsabilidades generales en materia de seguridad de la informacion.
Asimismo, se establece que se deberan asignar las funciones relativas a la seguridad
de sus sistemas de informacion a un funcionario de su planta, 1o cual en modo alguno
deberaimplicar erogaciones presupuestarias adicionales.

Datos personales bajo ataque

Mas alld del dafio a la imagen ingtitucional que pueda sufrir € organismo
gubernamental atacado, es de hacer notar que en aquellos casos donde exista un
acceso indebido a bases de datos personales, las consecuencias tienden a ser
bastante gravosas, en términos de seguridad de la informacién. Referenciando a casos
concretos que sirvan de gemplo, se cita e Caso de Estudio Nro. 2, donde queda en

16 AFIP, SIGEN, ANSeS, DNPDP, AGN, entre otras.
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evidencia que los delincuentes han podido acceder, apoderarse de dichas bases de
datos personales, e incluso hasta modificarlas, vulnerando asi derechos
personalisimos de ciudadanos argentinos, como lo son € derecho ala privacidad y €
honor, justamente aquellos bienes juridicos que se pretenden tutelar atravésde la Ley
de Proteccion de Datos Personales Nro. 25.326'. Ademés, como més adelante se
detallard, dichas acciones en la actualidad constituyen un delito en nuestro pais.

Para llevar a cabo muchos de los tramites que rediazan los ciudadanos en los
portales, desde tomar una denuncia, un newdetter cultura, hasta la posibilidad de
pagar deudas, es necesario almacenar y consultar distintos tipos de bases de datos
personales en los sistemas. En consecuencia, [os organismos que administran dichos
sitios estan sujetos a las obligaciones dispuestas a través de la Ley de Proteccion de
Datos Personales Nro. 25.326.

Entre digtintas exigencias derivadas de la citada norma, se destaca la existencia del
deber de seguridad de los datos, expresamente estipulada en € art. 9*%. Este deber es
traducido a partir de la obligacion de adoptar |as medidas reguladas por la Direccion
Nacional de Proteccién de Datos Personales, a través de la Disposicién 11/2006, [13]
donde se definen tres niveles de Seguridad, de acuerdo a la clasificacién de los datos
personales y quién es el sujeto obligado. Las medidas seran entonces de nivel
basico, medio o critico.

De esta manera, todo sistema donde se redlice tratamiento de datos personales,
debera cumplir con € nivel bésico, debiéndose adoptar 1as medidas de seguridad que
como minimo incluya:

1. Funcionesy obligaciones del personal.

2. Descripcién de los archivos con datos de caracter personal y los sistemas de informacion que los
tratan.

3. Descripcion de las rutinas de control de datos de |os programas de ingreso de datos y las acciones a
seguir ante los errores detectados a efectos de su correccion. Todos |os programas de ingreso de datos,
cualquiera sea su modo de procesamiento (batch, interactivo, etc.), deben incluir en su disefio, rutinas
de control, que minimicen la poshbilidad de incorporar a sistema de informacion, datos ilégicos,
incorrectos o faltantes.

4. Registros de incidentes de seguridad.
4.1. Notificacion, gestion y respuesta ante los incidentes de seguridad.
5. Procedimientos para efectuar las copias de respaldo y de recuperacion de datos.

6. Relacion actualizada entre Sisemas de Informacion y usuarios de datos con autorizacion para su
uso.

7. Procedimientos de identificacion y autenticacion de los usuarios de datos autorizados para utilizar
determinados sistemas de informacién. La relacion entre el usuario autorizado y €/los sistemas de
informacion a los que puede acceder debe mantenerse actualizada. En el caso en que el mecanismo de
autenti cacion utilice contrasefia, la misma sera asignada por € responsable de seguridad de acuerdo a

7 Art. 1: La presente ley tiene por objeto la proteccion integral de los datos personaes|[...]
para garantizar €l derecho a honor y a la intimidad de las personas, asi como también el
acceso a lainformacién que sobre las mismas se registre, de conformidad alo establecido en
el articulo 43, parrafo tercero de la Congtitucién Nacional.

18 Art 9° - (Seguridad de los datos) El responsable o usuario del archivo de datos debe adoptar
las medidas técnicas y organizativas que resulten necesarias para garantizar la seguridad y
confidencididad de los datos personal es, de modo de evitar su adulteracién, pérdida, consulta
o tratamiento no autorizado, y que permitan detectar desviaciones, intencionales o no, de
informacion, ya sea que los riesgos provengan de la accion humana o del medio técnico
utilizado.
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un procedimiento que garantice su confidencialidad. Este procedimiento deberd prever el cambio
periddico de la contrasefia (Iapso maximo de vigencia) las que deberan estar almacenadas en forma
ininteligible.

8. Control de acceso de usuarios a datos y recursos necesarios para la realizacion de sus tareas paralo
cual deben estar autorizados.

9. Adoptar medidas de prevencion a efectos de impedir amenazas de software malicioso (virus,
troyanos, etc.) que puedan afectar archivos con datos de caracter personal. Entre otras:

Ingtalar y actualizar, con la periodicidad pertinente, software de deteccién y reparacion de virus,
g ecutandolo rutinariamente;

Verificar, antes de su uso, la inexistencia de virus en archivos recibidos a través de la web, correo
electrénico y otros cuyos origenes sean inciertos.

10. Procedimiento que garantice una adecuada Gestion de los Soportes que contengan datos de
carécter personal (identificacion del tipo de informacion que contienen, al macenamiento en lugares de
acceso restringidos, inventarios, autorizacion para su salida fuera del local en que estan ubicados,
destruccion de lainformacion en desuso, etc.).

Sin embargo, para los casos enunciados en € presente articulo, a tratarse de
sistemas administrados por Organismos Plblicos, de acuerdo a la Disposicion
11/2006 y Disposicion 7/2008 deberan siempre cumplimentar como minimo con €
nivel de seguridad medio, de manera que ademas de cumplir con todos |os requisitos
dd nivel basico, deberan adoptarse otros 7 puntos extras, determinados en € citado
Anexo, a cual se remite en honor a la brevedad. Debe ademés considerarse que es
posible que los datos personales tratados por € Estado sean aquellos considerados
como sensibles™ por nuestro sistema juridico. Si dlo fuera asi, se debera cumplir con
e nivel mas alto de seguridad, € nivel critico, adoptandose algunas otras medidas
extras que aseguren alin més los derechos de los titulares.

En conclusi6n, todo organismo gubernamental que desee generar un espacio virtual
para relacionarse con sus ciudadanos, y que para €llo necesite de alguna manera
redizar € tratamiento de datos personales, automaticamente se encuentra obligado a
las disposi ciones normativas anteriormente citadas.

Ataquesy Delitos I nformaticos

En esta Ultima etapa, se analiza brevemente € marco normativo vigente en la
Republica Argentina en materia de delitos informaticos, a fin de determinar s los
casos de estudio descriptos en la presente investigacion, pueden ser penamente
sancionados.

La Ley 26.388 de Junio de 2008 sobre Delitos Informéaticos [14], modifico el
Cadigo Penal Argentino (CPA) incorporando una serie de delitos informéticos. Entre
ellos, se encuentra & nuevo art. 153 his®, conocido como € delito de hacking?. Es

19 Son aquellos datos personales que revelen origen racial y étnico, opiniones politicas,
convicciones religiosas, filosoficas o morales, afiliacion sindical e informacion referente ala
salud o alavida sexual

2 Articulo 153 bis: Sera reprimido con prisién de quince (15) dias a seis (6) meses, S no
resultare un delito mas severamente penado, € que a sabiendas accediere por cuaquier
medio, sin la debida autorizacion o excediendo la que posea, a un sistema o dato informatico
de acceso restringido.
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decir, existe sancién penal parad caso del mero acceso no autorizado a cualquier dato
0 sistema de acceso restringido.

Los legisladores argentinos han optado por condicionar latipificacion de la accion
al hecho de que los sistemas o datos, sean de acceso restringido. Sin extendernos en
un desarrollo que merece, se esboza que los sistemas deben reunir un minimo de
condiciones de seguridad, para que  mismo pueda alcanzar € estatus de “sistema o
dato de acceso restringido”. Encontramos entonces aqui otro fundamento més para
adoptar las medidas necesarias para proteger los sistemas de informacion
gubernamentales.

En d caso de que € sistema accedido sin contar con legitimas credenciales para
ello, contenga bases de datos personales, la pena es agravada, al perfeccionarse e
delito tipificado por € art. 157 bisinc. 1%.

Continuando con su andlisis, para € caso que no sdlo se haya accedido sin
autorizacion a sistema o dato, sino que ademas se haya modificado, alterado o
suprimido cualquier dato de ese sistema, existe un tipo penal mas grave en cuanto a su
pena, quedando tipificado bajo la figura del cracking?. De los casos de estudio
analizados ut supra podemos afirmar que en las tres primeras categorias, existen casos
de cracking, toda vez que en ambos ademéas del mero acceso ilegitimo (hacking)
existen una alteracion o modificacion de | os datos accedidos.

Por Ultimo, en aquellos casos de ataques de Denegacion de Servicios Distribuidos,
descriptos en @ Caso de Estudio Nro. 4, también podria ser penamente perseguido a
partir de la aplicacion del nuevo art. 197*, modificado por la citada Ley N° 26.388,
en consideracion que a través de este tipo de atagues se estaria produciendo una
interrupcion delanormal prestacion de un servicio de comunicacion electronica.

A modo de resumen, puede afirmarse que todos |os atagques citados en € presente,
podrian ser penamente perseguidos, ya que Argentina cuenta materialmente con
legislacion penal que los reconoce y tipifica. No obstante, se debe resaltar que la
realidad no es correspondida por lateoria, en vista de que incluso cuando las victimas
han sido (y siguen siendo) datos y sistemas gubernamentales, al momento no existen
sentencias®™ que tengan por destino sancionar penalmente algunos de estos hechos.

2L E| término Hacking, que no deberfa tener una connotacién maliciosa, se ha visto bastardeado
por personas no especializadas y actualmente se aplica a cualquier actividad, sea estalega o
ilegal.

2 Art. 157 bis: Seréreprimido con la pena de prisién de un (1) mes a dos (2) afios € que: 1. A
sabiendas e ilegitimamente, o violando sistemas de confidencialidad y seguridad de datos,
accediere, de cualquier forma, a un banco de datos personades; [...]

% segundo pérrafo art. 183: En la misma pena (15 dias a un afio de prisién) incurrira & que
alterare, destruyere o inutilizare datos, documentos, programas o sistemas informaticos; o
vendiere, distribuyere, hiciere circular o introdujere en un sistema informatico, cualquier
programa destinado a causar dafios.

2 Art. 197: Seré reprimido con prision de seis (6) meses a dos (2) afios, € que interrumpiere o
entorpeciere la comunicacion telegréafica, telefénica o de otra naturaleza o resistiere
violentamente €l restabl ecimiento de la comuni cacién interrumpida.

% De acuerdo a blsquedas en bases de Jurisprudencia de “La Ley Onling’ e “Infojus’, ala
fecha 02/05/2013
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Responsabilidades

Como ya se ha desarrollado al comienzo del presente trabgjo, la diversidad de
ecosistemas informaticos y en consecuencia, de los diferentes niveles de seguridad de
lainformacion de sus estructuras, dan lugar alos mas variados casos de vulneraciones
y ataques por parte de terceros. Parte de dicha diversidad encuentra su razén de ser, en
la propia descentralizacion gubernamenta existente en Argentina, producto de la
adopcion de un sistema federal que permite la convivencia de | os distintos estamentos
de poder, con la consecuente subdivision de responsabilidades.

En Argentina, dependiente de |a Jefatura de Gabinetes de Ministros, se ha creado €
ICIC (ex ArCERT), como € “Programa Naciona de Infraestructuras Criticas de
Informacion y Ciberseguridad” [15], mediante la Resolucién JGM N° 580/2011. El
mismo tiene como finalidad “impulsar la creacién y adopcion de un marco
regulatorio especifico que propicie la identificacion y proteccion de las
infraestructuras estratégicas y criticas del Sector Publico Nacional, los organismos
interjurisdiccionales y las organizaciones civiles y del sector privado que asi lo
requieran[..]”.

A fin de que los distintos estamentos gubernamentales (y ahora también existe la
posibilidad de adhesién para € ambito privado) puedan participar de dicho programa,
el mismo establece |a posibilidad de adhesion a través de unos formularios puestos a
disposicion en la Resolucion de la Jefatura de Gabinete de Ministros N° 3/2011 [16].

Es (til destacar que & concepto de CSIRT/CERT?® (Computer Emergency
Response Team) [17] fueinicialmente creado en 1988 por la Universidad de Carnegie
Mellon como respuesta al gusano de Internet Morris’’. Existen diferentes CERT
publicos y privados en muchos paises y, seglin FIRST (Forum of Incident Response
and Security Teams) [18], la entidad que actualmente agrupa y coordina los CERT
Internacionales, en Argentina existe un sdlo CSIRT/CERT dfiliado®: CSIRT-
BANEL CO para entidades bancarias privadas.

Si bien actuamente existe d ICIC, se desconoce cuales son los organismos
adheridos que participan del mismo, siendo menester preguntarse por la
responsabilidad asumida por aquellos organismos que administran y generan los
sistemas ¢Estarian incurriendo en algun tipo de negligencia en materia de seguridad
delainformacion? ¢Cumplen los sistemas de | os distintos niveles de gobierno con las
medidas de seguridad que son obligatorias segin la normativa vigente? ;Quién evallia
laimportancia de lainformacion expuestay e dafio que causan los ciberatagues a las

% Un CSIRT es un centro de respuesta a incidentes de seguridad en tecnologias de la
informacién. Se trata de un grupo de expertos responsable del desarrollo de medidas
preventivas y reactivas ante incidencias de seguridad en los sistemas de informaciéon. Un
CERT estudia d estado de seguridad global de redes y ordenadores y proporciona servicios
de respuesta ante incidentes a victimas de ataques en la red, publica alertas reaivas a
amenazas y vulnerabilidades y ofrece informacion que ayude a mejorar la seguridad de estos
sistemas.

27 En Noviembre de 1988 Morris fue €l primer ejemplar de malware auto replicable que afectd
a Internet.

% A fecha 02/05/2013, seglin informaci6n brindada en FIRST
http://www.first.ora/members/'teams
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organizaciones y a los ciudadanos? ¢Que herramientas tienen los ciudadanos para
reclamar por € cuidado de sus datos por parte de sus propios gobernantes?

Conclusionesy Propuestas

Las vulnerabilidades en sitios gubernamentales existen, son muchas y variadas y,
como se ha expuesto, d objeto de la presente investigacion es hacer un llamado de
atencion con fines de informacion y educacion en materia de Seguridad de la
Informacion. Un llamado que deben atender especi almente aquellos profesionales que
son persona responsable y autorizado de los sistemas del Estado Argentino pero,
sobre todo, e mismo Estado Argentino (en sentido general, en todos sus niveles de
poder).

La autonomia tecnol6gica de cada estamento gubernamental, s bien trae consigo
elementos positivos -independencia en la gestion de contenidos, mejor visibilidad
para los ciudadanos-, también acarrea € inconveniente de la heterogeneidad en €
nivel de calidad de la administracién, incluyendo ala seguridad de lainformacion.

Edtas filtraciones por parte de terceros desconocidos, han permitido y siguen
permitiendo que delincuentes con distintos intereses se apoderen de la administracion
de los sistemas, con total libertad para robar datos personaes, modificar una pagina
con un mensaje alegdrico, o hasta incluir la venta de productos comerciales como €
viagra en sitios oficiales.

Desde € punto de vista legal, se ha observado que més alla de la necesidad l6gica
de dotar a los sistemas informéticos con medidas de seguridad, en virtud de la
Decision Administrativa 669/2004 existen obligaciones legales vigentes de adoptar
una Politica de Seguridad adecuada a la inditucion que se trate, incluso
estableciéndose la obligacion de definir un persona encargada de la Seguridad de la
Informacion de dicho organismo. A €llo, deben sumarse las obligaciones de seguridad
exigibles para todos aquellos organismos en cuyos sistemas exista algin tipo de
tratamiento de datos personales, de acuerdo a la Ley N° 25326 y toda su
reglamentacion vigente.

En relacion a la legidacion penal, se ha comprobado que todas las acciones
andizadas en |0s casos de estudios actualmente se encuentran tipificadas como delitos
informéticos, sin embargo, ninguno de ellos ha tenido como consecuencia € dictado
de una sentencia condenatoria. De este dato, se puede inferir y denotar las falencias en
materia de investigacion y persecucion eficaz que existe en este tipo de dditos en
nuestro pais, incluso en aguellos casos donde los sistemas atacados, son del propio
Estado.

Para finalizar, y con la determinada intencién de sumar un aporte tendiente a un
cambio positivo en € estado de cosas en materia de ciberseguridad nacional, se
destacan las siguientes acciones arealizar:

Creacién de un organismo Unico que se encargue de andlizar las posibles
vulnerabilidades, administre los incidentes y facilite su solucion, que
disponga de recursos, tiempo y personal capacitado para brindar soluciones a
los incidentes, asi como en gecutar |as investigaciones pertinentes.
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Creacion de éreas dedicadas a la Seguridad de la Informacion dentro de cada
organismo, o en & caso de no justificarse, determinar a menos un
responsable a cargo de los sistemas de informacion y bases de datos
personales.

Mayor coordinacion entre diferentes niveles de organismos para llevar
adel ante la publicacion responsable de cual quier sitio gubernamental.

Realizar auditorias y andlisis de penetracion y de vulnerabilidades con
personal autorizado y capacitado, con e fin de detectar errores en la
infraestructuray las aplicaciones instaladas.

Exigir recaudos minimos sobre seguridad implementada en los sistemas al
momento de solicitarse laregistracion los dominios “.GOB.AR”.

Exigir por parte de los organismos encargados de las auditorias de los
organismos pulblicos (SIGEN), mayores esfuerzos para indar al
cumplimiento de la normativa vigente en Argentina que obliga a adoptar
medidas y nombrar responsables en materia de Seguridad de la Informacion.

Solucionar incongruencias tales como que existen sitios “GOV.AR" 'y
“GOB.AR" 0 desarrollos sobre software libre y software privativo, sin un
lineamiento claro al respecto, més alla de los recursos propios ad-hoc con los
gue cuenta cada del egaci on.

Muchas de estos puntos son, en definitiva, consecuencias de la falta de
planeamiento y aplicacion de un verdadero Sistema de Gestion de la Seguridad de la
Informacion (SGSI).

La explotacion de las vulnerabilidades informéticas por parte de delincuentes, no
hace otra cosa que expresar al mundo la fragilidad del Estado Argentino en materia de
ciberseguridad. En un pais dividido por diferentes motivos sociales, econdmicos y
politicos, ¢es posible pensar la Seguridad de la Informacion como parte de la
Seguridad Nacional ?
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