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1 Introduccion

Los vinculos entre el Derecho Penal (y el Procesahl) y el Derecho Informéatico
existen a distintos niveles y cada vez son maydtes.un lado tenemos la cuestiéon
procesal relativa a la prueba (en este trabajaataremos cuestiones de la llamada
informatica juridica) y la validez probatoria deefisas fuentes informaticas. Por otro
lado tenemos las cuestiones planteadas en toros llinados delitos informaticos,
de donde podemos extraer, a grandes rasgos, daggsospuestas. Por un lado
aquella que postula que lo que existen son nuewm®sde agresion y por otro los
gue plantean la existencia de dichos delitos paitielel reconocimiento del Derecho
Informatico como rama auténoma[1].

De esta interrelacién entre disciplinas tan diasntvemos surgir multiples
conflictos, sobre todo en lo relativo a sus primasprectores. En este trabajo
intentaremos plantear algunos de estos conflict@pagrtar algunas ideas para su
resolucion.

Los problemas derivados de la utilizacion del ppiecde equivalencia funcional
en el derecho penal ya han sido tratados en tszajteriores[2], por lo que en el
presente trataremos otro de los principios del Ererénformatico, tal es, el principio
de neutralidad tecnoldgica, cuya importancia paf@eegecho Penal la veremos tanto
en la tipificacion de delitos como en la faz negatie la antijuridicidad..

2 El Principio de Legalidad en el Derecho Penal

El principio de legalidad en el Derecho Penal entraeantecedentes en la Carta
Magna de 1215, en la obra de Beccaria en 1764lg Beclaracion de Derechos del
Hombre y el Ciudadano de 1789, pero recién en I8®Xormulado por Feuerbach
como “nullua poena sine lege, nulla poena sineingmnullum crimen sine poena
legali” [3]. Este principio es uno de los pilaressitos no sélo del Derecho Penal en
general sino también de la proteccion de los Da®étumanos frente al Estado.
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Este principio, tan econdmicamente formulado [4§rnmtié determinar las
condiciones basicas que debe cumplir una ley gearal poder considerar delito a una
determinada accién y en consecuencia aplicarlgpana. Estas condiciones minimas
son la necesidad de una ley para la existenciadakelito, el delito como antecedente
de la pena y la necesidad de una ley para la aficale una pena. Este principio fue
incorporado en nuestra constitucion en el arti@@dNingin habitante de la Nacion
puede ser penado sin juicio previo fundado en iegraor al hecho del proceso...”

Evidentemente, si nos quedamos soélo con que ladéhe ser previa no se
cumpliria en absoluto con la finalidad de la norommstitucional. Bastaria con
sancionar una ley absoluta y abstracta que estatdeana pena con una escala
extremadamente amplia o simplemente habilitar lecapon analdgica para, dando
cumplimiento la maxima de la ley previa, violar @losamente sus fines. Como
explica Ferrajoli, es necesario distinguir la mergalidad (dirigido a los jueces),
donde sélo se tiene en cuenta el hecho de que ldelee ser previa, de la estricta
legalidad (dirigida a los legisladores), donde mEsgribe la maxima taxatividad y la
precision empirica de las formulaciones [5]. Laesmeta de cualquiera de las dos
devendria en una norma penal incongruente conatensa republicano. Desde la
primera formulacién dogmatica del nullum crimen..nhédo perfilandose distintos
caracteres o sub principios tales como el de &roactividad de la ley penal, el
respeto histérico al ambito de lo prohibido, ewtir@s[6].

2.1 La cuestién en nuestros dias

La Sociedad de la Informacion ha generado, en ® ala legislacién penal se
refiere, una suerte de espiral normativa que \8alai misma los derechos basicos de
las personas. Partiendo de la metafora de Zygmamirn, nos encontramos en una
sociedad liquida a la que intentamos secar en @wpima centrifuga, mientras mas
nos sentimos ahogados en ella, mas velocidad lecgpes dar a la maquina. A
nuestro alrededor vemos cémo van cambiando lasaforde interaccién de las
personas y cOmo se intenta dar respuestas desigagdisnstituciones pensadas para
otros momentos histéricos, con tiempos muy disknidelos actuales y cémo esos
mismos intentos, dentro de dichas institucionesn{erpretaciones de las mismas),
terminan vulnerando aquellos derechos que buscaroteger y, por lo tanto,
terminan diluyéndose junto con dichos derechos.

Pensemos en lo que ocurre hoy en dia con el Cdigal, cubierto de bis, ter y
otros, con una cantidad increible de proyectos buscan crear nuevos tipos
delictivos y con otras tantas leyes complementaksy un importante nimero de
inconsistencias, delitos imposibles, normas queosé&raponen[7], etc., llegando a un
punto donde podria ser valido proponer que todalezecho penal positivo es
contrario al principio de legalidad (sobre todol@mue se refiere a que la ley penal
debe ser estricta y clara). Todo ello en la busguedcumplir con el precepto de que
la ley debe ser previa, es decir buscando cumplir ka meta legalidad, pero
olvidando absolutamente la legalidad estrictagdelio mayor importancia. Desde ya
aclaro que en forma alguna pienso que el requigtta ley previa deba ser dejado de
lado, pero como veremos mas adelante, debemoszanali juego de los distintos
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caracteres ya enumerados para lograr una intecgietgue garantice los derechos
del individuo frente al estado (y no sélo freni&)a

En la frenética blsqueda del legislador por germrgoco tiempo normas penales
para nuevas formas de interaccioén, tratando de lauagi con el caracter previo de la
ley, se deja de lado el requisito de que dicha aosen estricta y clara[2]. En la
urgencia por adecuar nuestro régimen penal a lgemas internacionales (sobre
todo aquellas que vienen del mercado) rompe caoharencia del sistema vy viola,
sin quererlo (...) distintos derechos y garantiadvida algo que Beccaria ya habia
comprendido hace ya mucho tiempo:

Una fuente de errores y de injusticias son las falsas ideas de utilidad que se
forman los legisladores.

Esta suerte de inflacion de la legislacion penptf#no llaman algunos, sumado a
una fuerte tendencia a legislar contra el enemggmiha generando una crisis del
sistema penal que poco bien nos hace como sociedad.

Pero es cierto que, en esta situacion de transicgambio social es dificil generar
una legislacion duradera que permita a la vez gastsituaciones disvaliosas y
respetar las garantias constitucionales.

2.2 La situacién en otras ramas del derecho

En lo que se refiere a otras ramas clasicas deddber tales como el derecho civil
y el comercial, la situacion no se presenta tanpbeja puesto que cuentan con
sistemas de interpretacién normativa mas abieldogye les permite adecuarse con
mayor velocidad a los cambios sociales y dar @eifms de respuestas mas o menos
valiosas. Pero incluso en dichas ramas del deréehnayor adaptabilidad (salvo por
parte de algunos sectores de la doctrina) fue agoesecurrir a nuevos principios
para poder dar cumplimiento a sus finalidades.

Un caso claro lo tenemos con el principio (o seudacipio dada su duracion en el
tiempo) de equivalencia funcional, que consigugultados aceptables en el derecho
civil y en el derecho comercial, al permitir unaapthcion de la letra rigida de los
cédigos al creciente uso de las TIC. A modo de gientdicho principio se utilizé en
la ley de firma digital argentina que con un simaléculo actualizé practicamente
toda la normativa que se refiere a la firma, pemresultados disvaliosos en lo que al
derecho penal se refiere[2].

3 El principio de neutralidad tecnolégica

Otro de los principios utilizados para poder ade@lardenamiento juridico a la
nueva realidad de cambio constante es el prindpiaeutralidad tecnoldgica (PNT).
Este principio se nombra por primera vez en 199%mrdocumento de la Unién
Europea sobre el marco normativo de las comuninasicelectronicas. En este
documento se alude a la primera acepcion del pimbiajo tratamiento, que es la que
se refiere a la forma en que deben ser redactadasoimas. En este caso el PNT
indica que las normas deben ser redactadas de ftainque un cambio en la
tecnologia no afecte el marco legal que reguladetarminada situacion. Es decir
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gue las normas no deberian imponer una determiegtdalogia sino que deben ser
redactadas de forma “abierta”. Un claro caso ddraeencion a este principio lo
podemos observar en la ley de firma digital argentdonde se establece un sistema
de control matematico, dejando de lado la posinilide utilizar medios biométricos
(u otros) para acreditar la identidad de un deteado sujeto.

Como segunda acepcion de la neutralidad tecnoldgimamos que el Estado, al
incorporar sistemas de Gobierno Electronico, noeda@hponer el uso de un
determinado sistema operativo, es decir que al mtomée elegir debe optar por
aquel software que garantice la mayor compatildligepsible con los sistemas
operativos existentes y al los ciudadanos puedagedac sin incurrir en mayores
costos, a la vez que deberia garantizar que aguedioites que se realizan via web
puedan realizarse personalmente.

Una tercera acepcion del PNT (no tan aceptadasairdelada) es la que establece
0 estableceria que no es “licito” establecer, lmgate 0 mediante contratos de
adhesion, limitaciones al uso de una determinadaotegia por estar vinculada a
otra. Es decir, nadie puede obligar a una peradeaer que adquirir una tecnologia
especifica para utilizar otra si existe la pogilaitl practica de no hacerlo (por ejemplo
el conocido fallo de la Corte de Noruega del 2003aecausa Inger Marie Sunde,
senior counsel for the prosecution Vs Jon Lech dsdwa). Un ejemplo de violaciéon
de esta acepcion del principio puede verse en &b ael llamado “impuesto
Windows” donde se obliga a aquellos que quierenpcamalgunas computadoras,
sobre todo notebooks, a comprar también licenc@sMindows (como no hace
mucho se ha resuelto en Francia en la demandaacbatrovo). Obviamente, la
empresa que realice la venta podra limitar la déagmor el dafio generado por utilizar
un software no contemplado o realizar cambios espécifico. Pero solo en el caso
de que el cambio haya sido el generador del dasto. iEnplica que no deberian ser
sancionadas las acciones que lleve a cabo unanpemara poder romper dicho
vinculo y utilizar como prefiera la tecnologia qadguirio legalmente. Por ejemplo, si
una persona comprara un software que esta disefiado ser ejecutado en una
determinada plataforma no seria factible condeasgmatciones que lleve a cabo dicha
persona para poder ejecutar el software adquirkddelotra plataforma. Distinto es el
caso de que la persona busque beneficiarse eccamdente de ese accionar en
perjuicio del creador del software.

3.1 Entorno a la primera acepcién del PNT y el &echo Penal File

En su primera acepcion, que es la que nos intezasal presente trabajo, el
principio de neutralidad tecnoldgica, nacido auade la Sociedad de la Informacion
y bajo la érbita del Derecho Informatico, tiene fiiordar certeza y estabilidad a la
legislacién y, por tanto, brindar seguridad juréddén un contexto de veloces cambios
en los modos y medios de la interferencia inteetiug. No es ya un principio de
transicion, como si lo es el de equivalencia fumgipsino un principio metalegal que
hace a los modos en que deben ser redactadagtaasno

El conflicto surge al intentar incorporar al PNT lanérbita del Derecho Penal
puesto que no seria compatible con el principitedalidad estricta. El principio de
neutralidad tecnologica establece, a grandes raggeslas normas deben ser vagas
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y/o ambiguas (teniendo en cuenta la falta de lgita en lo que se refiere a la
tecnologia) para poder ser interpretadas de difeseformas en distintos momentos
de evolucidén tecnoldgica lo que obviamente contedibs caracteres de claridad y
estrictez.

Otro conflicto entre el PNT y el principio de leigald se da en uno de los
derivados dogméticos de dicho principio. El llamaelspeto histdrico al &mbito de lo
prohibido establece que, al momento de juzgar whdeel juez debe tener presente
el contexto cultural al momento de sancionar unanaoy analizar si dicho legislador
pudo haber previsto la situacién actual para no eaeuna extensiéon indebida del
ambito de punicién penal. Claro que mientras ngesere esa extension indebida no
existiria un conflicto.

Entonces nos vemos en una situacion de conflicte etos principios de suma
importancia para el orden juridico que se preseatgriori, como insalvable.
Pareciera ser que el PNT seria véalido para tododelnamiento juridico exceptuando
al Derecho Penal.

4 Normas penales y cambios sociales

El problema es justamente ese, como generar noperees que puedan hacer
frente a los rapidos cambios sociales. Una derlazepas respuestas (si no es que la
Unica) fue recurriendo a la sancién compulsiva @evas tipos delictivos, desde una
perspectiva propia del derecho penal del enemigto Es, teniendo Unicamente en
vista al sujeto que lleva a cabo la conducta dissaly los medios necesarios para
punir dicha conducta, sin tener en cuenta que Igorfea de los ciudadanos no son
“delincuentes” y vulnerando muchas veces las gasmgonstitucionales basicas. Tal
es el caso de los delitos de peligro abstractouenircurren muchos de los proyectos
presentados en el Congreso de la Nacion. Estddeigis desde el temor, obviamente
no puede ser considerada una respuesta valida ééstizecho, ni de ello puede
derivar, mucho menos, una respuesta util.

Es claro, como se plantea desde el principio deralelad tecnolédgica, que
no se puede legislar desde la tecnologia de tuncodesde sus efectos o tal vez sus
fines, pero ello deja abierta una puerta de dudosatitucionalidad en el marco del
derecho penal puesto que se corre el riesgo deecakx creacién de normas poco
claras, dejando una ¢rbita demasiado amplia @riritle la interpretacion judicial en
un ambito que justamente busca limitar ese aspecto.

4.1 Laley penal en blanco

Para poder comenzar a dar una respuesta es necasalizar una categoria del
derecho penal que no hemos nombrado hasta ahdeg, penal en blanco. Bajo este
concepto se hace referencia a los casos en lo8agley penal se limita a establecer
una conminacion, dejando que la accion prohibidad&terminada por otra ley”’[6].
Dentro de este concepto podemos encontrar do<isitgs diferentes, por un lado
gue la accién prohibida sea determinada por unaaocgue no tiene la misma
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jerarquia legal que la ley penal (en este casaiastas frente a una ley penal en
blanco propiamente hablando) o que la accién piddilsea determinada por una
norma que cuenta con la misma jerarquia legal gueyl penal (ley penal en blanco
impropia). Mientras que las primeras serian claraenénconstitucionales por no

cumplir siquiera con el principio de mera legalidid segundas sélo lo serian si la
norma viola algunos de los principios bésicos deledho penal tales como la
proscripcion de la analogia, la irretroactividald estricta legalidad.

Puede parecer tentador utilizar una ley penal lancb, sobre toda una
propia, para satisfacer los reclamos de algundsrescque pugnan por la ampliacion
del ambito punitivo. Sin embargo, es preciso rasajue, como vimos mas arriba,
s6lo se podria hacer mediante una ley penal ecdiampropia y que ello no sélo no
presenta demasiadas soluciones, sino que comgiicenas el panorama actual.

4.2 El conflicto entre el principio de legalidad/ PNT

Como vimos hasta ahora, el conflicto entre el m@piocde legalidad y el de
neutralidad tecnolégica no parece tener solucieeesillas e incluso muchos de los
tipos delictivos sancionados en los Ultimos tiempasecieran estar destinados a
perder vigencia al préximo cambio tecnoldgico givamos (y teniendo en cuenta la
red cuantica que se esta probando por estos diasanece faltar demasiado para
ello).

La solucion a este conflicto puede estar dada deasdemprension del derecho en
su totalidad como un sistema complejo donde lasnths institutos pueden trabajar
en forma cooperativa. El reconocimiento del Deredhforméatico como rama
autbnoma, con sus propios principios rectores podidr una solucion a este
problema.

5 Conclusiones

Si bien es cierto que una norma del Derecho Penplade pecar de oscuridad o
laxitud, también lo es que una norma del CodigaPemede referirse a una norma de
otra rama del derecho y que esta Ultima debe smphetada o redactada conforme a
Sus propios principios rectores o a los princigeserales del derecho, siempre que
de ello no resulte una amplitud indebida del amb#opunicion, es decir que no se
creen nuevos delitos. En este caso no estamosbadieferencia a una ley penal en
blanco sino a la denotacion de algunos de los térsmjue se utilicen y a cémo deben
ser interpretados en el ordenamiento juridico madidDe esta forma, mediante una
ley marco sobre las tecnologias, que establezalddaaces de diferentes términos sea
por sus fines o por sus medios. Siempre que enrealgeccion se haya tenido en vista
el principio de neutralidad tecnol6gica, se poddgrar una integracion de este
principio y del de legalidad sin violentar las gdfas constitucionales. Logrando, asi,
tipos penales que no deban ser modificados coestamtte brindando un sistema mas
estable y por tanto con mayor seguridad juridica.
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