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RESUMEN conforman lo que se conocen como “Dimensiones de la

El objetivo del presente proyecto es desarrollaraunIntemperab'“d"leI (Figura 1).

plataforma basada en una infraestructura de seogcieb Acuerdos que aseguren el cumplimiento

en el @&mbito del Gobierno de la Provincia de Sdrdaque Polifica/Lodal ggnrgfati’:ls paliticas en lo individual ¥ en lo
. T tica/ i |

permita sentar las bases de la Interoperabilidad en oHieatedga Garantizar norm ativa vigente

Estado Provincial a través de la incorporacién de

hgr_ramientas que faciliten el intercamt_)io de infamu')n. Favorecer las colaboraciones de los

digital y que sustenten las transacciones electasi arganizmos qued,fdeseten mtterctamblar

complementando las modalidades tradicionales déidges Organizacional ronee | intombe - Organiemos ¥

La plataforma desarrollada, la cual sera identiftpor el nrocesos

nombre “Administrador de Servicios Web” (ASW), piem .

.. . Agsegurar que los datos sean interpretados
el consumo de servicios web desde otros sistenmas Semantica adecuadamente. Alineacidn sernantica.
necesidad de gestionar la complejidad derivada dg |
protocolos especificos de estas tecnologias: | Asegurar  que los  datos  sean
comunicaciéon SOAPRIa descripcion WSDlo la busqueda Técnica efectivamente intercambiados.  Sintaxis,

4 . . . interaccidn y transparte.
UDDI". Dicha plataforma proporciona una interfaz de
acceso unificada, basada en protocolos estdndaeea p Figura 1 — Dimensiones de la Interoperabilidad

que otras aplicaciones, plataformas o portales, daure

utilizar los servicios ofrecidos por la APl de fam E| presente proyecto tiene como objetivo dar separta
transparente. Ademas, se proporciona un interfaavéd  dimensiéon Técnica, definiendo una infraestructura d
que permite controlar qué servicios estan registsdcon  servicios web en el ambito de la Administracién IRab
que metodos, y las caracteristicas adicionales qU@P) de la Provincia de Santa Fe, que permita sdata
soportan. EI ASW se completa con un sistema deitarzs  bases de la Interoperabilidad en el Estado Pralirei
repositorios de servicios web, para ofrecer de @®rmtravés de la incorporacion de herramientas quéitéaciel
intuitiva nuevos servicios, que podran ser integsén las intercambio de informacion digital y que sustentes
aplicaciones corporativas o de usuario final. transacciones  electronicas,  complementando  las
modalidades tradicionales de gestion.

La plataforma propuesta esta basada en el consemo d
servicios web desde otras aplicaciones sin neabsida

1. INTRODUCCION gestiopgr la complejidad d,erivada de .Ios ,protocolos
especificos de estas tecnologias: la comunicadi®®Ps la
descripcion WSDL o la busqueda UDDI.

Dicha plataforma proporciona una interfaz de acceso
unificada, basada en protocolos estandares paratgas
aplicaciones, plataformas o portales, puedan atiliz
facilmente los servicios ofrecidos por distintogatismos.
LT - _ Ademas, se propo_rc_iona un intetfaz dg web que ps?rmi
El término "servicio web” se aplica, en este doeam, a la controlar los servicios que estan registrados, qoé
comunicacion entre procesos utilizando SOAP sdlpeotocolo HTTP. . P .

2 http://www.w3.org/ TR/soap/ métodos, y las caracteristicas adicionales quersopo

3 http:/mww.w3.org/TR/wsdl
4 http://uddi.org/pubs/uddi_v3.htm

Palabras claveinteroperabilidad, servicios web, gobierno
electronico

Para lograr la interoperabilidad entre distintoganismos
la tecnologia es un componente esencial. Perolggnar la
implementacion exitosa de la interoperabilidad,dsben
resolver otros aspectos que, junto al aspecto l@&gico,
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La plataforma se completa con un sistema de c@naulin
repositorio de servicios web, con el objetivo deecér de
forma intuitiva nuevos servicios que podran seegrados
en las aplicaciones corporativas o de usuario.final

« Escalabilidad: las especificaciones seleccionadas
deberan tener la capacidad de atender alteracdmes
demanda en el sistema, tales como, cambios en
voliumenes de datos, cantidad de transacciones o

cantidad de usuarios.

Adopcion de Estandares Abiertos, de acuerdo aya Le

Provincial 13138

Estandares Internacionales: antes de definir un
estandar se tendran en cuenta los estandares
internacionales existentes para el intercambio de
informacion.

2. SITUACION ACTUAL - PROBLEMA .

El desarrollo actual de sistemas de software exia vez .
mas lejos del modelo de aplicaciones monoliticas
tradicionales, las cuales eran sistemas cerradas qu
implementaban toda la funcionalidad requerida.

En un entorno esencialmente marcado por Interisetiee
gran importancia la posibilidad de integrar endissemas, 3.2 Estandares Técnicos

servicios, contenidos y funcionalidades ofrecidasr p E| objetivo es proponer un conjunto minimo de eddées
terceros. Esto permite ampliar el abanico y ledealide los  tecnol6gicos requeridos en el intercambio elect@rie
servicios ofrecidos por una organizacion, proporaiwo a datos entre los organismos del Estado SantafeSeo.
ésta un caracter diferenciador. establecen una serie de especificaciones para eae s
El Estado Santafesino no es ajeno a esta realiddos adoptadas en los aspectos de seguridad, transporte,
organismos que forman parte del mismo también est@iensajeria, ciclo de vida de los servicios, etc.

viendo la necesidad de interactuar entre si y ¢ms@ntes En este sentido se presenta la arquitectura fualc{igura

(publicos ylo privados), con el objetivo de provees y 2) que permitira la organizacién en capas de ujuotmde
mejores servicios a los ciudadanos, basandosesedo® estandares tecnolégicos.
principios fundamentales presentados en el PlanoNaic

de Gobierno Electronico (PNGE, 2005): & ™
« Simplificacion Registrabajo el cual se considera que C I NTACION )
si el sector publico ya dispone de un dato no puede
volver a solicitarlo, independiente del organisme q
lo haya recuperado. SEGURIDAD CDATOS Y MIDDLEWARE)
« Ventanilla Unicaque propone que el sector publico
debe presentarse como una Unica entidad,
ind?_pendient_e d_e Su estructura ?nterna y sus dngsi CRED Y TRANSPORTE )
politicas, territoriales o estatutarias. v )

Para lograr esto es imprescindible establecer iqadity

especificaciones técnicas orientadas a garantizag® de

la interoperabilidad (10) y la coherencia de logesnas de

tecnologia de la informacion y comunicacion en t@lo Capa de Presentacidproporciona un medio para acceder a

sector publico. la informacién sobre el intercambio de los datoseés de

aplicaciones como el directorio activo de serviciestre

otros.

Capa de Datos y Middlewardescribe las especificaciones

3.1 Politicas Genéricas de la estructura y codificacién de los datos. Hetablos

Tomando como base los distintos proyectos inteonatés protocolos, lenguajes y reglas que son utilizadoa peglar

de Gobierno ElectronicdAGA, 2009) (AGIF-Tech, 2007) el intercambio de informacion entre los particigant

(eGIF, 2010)(EIF, 2004)(ePING, 2010XMIO, 2011)(NZ e-GIF, Capa de Red y Transportesta capa serd completamente

2008) (SAGA, 2008) (SCSP, 2010)que a la fecha han gestionada por la Direccion Provincial de Infragstura y

demostrado un grado de éxito considerable, se addas los detalles de implementacién de los estandares

siguientes politicas: involucrados exceden el alcance del presente datome

« Alineacion con las principales especificacioneslasa Capa de Seguridadesta capa es transversal a las demas
en la Internet y con la World Wide Web (WWW). capas, en ella se describen los diversos estandares

« Uso de XML® (eXtensible Markup Language) paratecnolégicos para garantizar el cumplimiento detiak
intercambio de datos. tales como cifrado de datos, no repudio, autorigci

e Uso de XML Schema para modelar los datos. autenticacion, integridad, entre otras.

« Adopcion de metadatos.

« Uso de XSL (Extensible Stylesheet LanguigeXSL
Transformatioh (XSLT) para la transformacién de
datos.

Figura 2 — Arquitectura Funcional en Capas

3. SOLUCION PROPUESTA

7 http://www.w3.0rg/TR/xslt
8

® http://www.w3.org/xml
® http://www.w3.0rg/Style/XSL

http://gobierno.santafe.gov.ar/sin/mitemplate. piggPtorma=ley&anio_n
orma=2010&nro_ley=13139&fecha_norma=14/10/2010
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3.2 Escenarios de Comunicacion caracteristicas y establecer los estandares nexegmra

En este apartado se describen los escenarios aela caso. Es importante destacar que para todos lo
comunicacion  contemplados 'y se indican laescenarios identificados, se establece el formath 2omo
especificaciones necesarias para  su posteriel estandar para el intercambio electrénico desdetdre
implementacion. los sistemas de informacién de los organismos pahli

El objetivo es definir un conjunto basico de esqaeme

intercambio de datos entre organismos con difesente

WSDL

N\ SOAP Organismo B

Bus de Servicios
Institucional

/Administrador de Servicios Web
WS-Security

HTTPS

WSDL

Bloansmold SoAP Orquestacion de
WS-Security Servicios
HTTPS
Bus de Servicios Especificaciones
Institucional WSDL
Ciudadano
WSDL
SOAP
WS-Security
\ / HTTPS
Figura 3 — Escenario 1: Intercambio de informacién A su vez, existen procesos en cuya ejecucion ieteevmas
interorganizacional de un organismo. Los servicios que permitiran éc@gion

de estos procesos seran identificados coB@vicios
Este tipo de esquema (Figura 3) se constituye cemo CompuestosConceptualmente, un servicio compuesto esta
escenario base de comunicacion entre organisntoayés formado por dos o mas servicios simples.
del uso de Servicios Web. En esta arquitecturactbpolo Al contar con estas definiciones, el ASW permitdaai al
de comunicacion recomendado es SOAP, soportado pmuario (organismo o ciudadano) de un determinado
contratos de servicio (WSDL) que especifiquen sgervicio de la complejidad embebida en el mismo,
funcionalidad y las politicas establecidas para lmostrandole al usuario en cuestién una sola itedande
comunicacion. WS-Securityy certificados digitales deben se ingresan los datos requeridos y se obtieneespaesta.
ser utlizados para proporcionar la autenticacioriste tipo de esquema (Figura 4) opera para intdvicsnde
confidencialidad, e integridad de los mensajes BOANformacion entre sistemas de un mismo organismdéade
intercambiados entre los sistemas de informacion. Administracion Publica (AP).
El componente principal de la arquitectura propudst Al igual que para los intercambios planteados en el
constituye una capa de integracion implementaddamied Escenario 1, en este caso se hace uso del ASW Icon e
el Administrador de Servicios Web (ASW) que perngte objetivo de homogeneizar los intercambios y los
intercambio de informacién entre dos o mas orgamssmmecanismos de seguridad.
(G2G), y entre organismos Yy ciudadanos (G2C).
El escenario planteado a continuacion opera ernidorde 3.3 Lineamientos Técnicos para el desarrollo de
los acuerdos de nivel de servicio (SLA) suscrilSASW  Servicios
expondra los servicios en base a un directoriorg s Los lineamientos técnicos que deben ser considenaa@
traducciones necesarias para encaminar las petgcitercia la construccion de un servicio web son:

el servidor correspondiente. « Todo servicio web que no sea realizado con el
objeto de ser consumido en forma publica debera

3.2.1 Servicios Simples y Compuestos tener implementado WS-Security.

Para que el ASW pueda llevar a cabo una efectivealy « Toda la comunicacion que involucre algun canal

orquestacién de servicios, es necesario que éstgecaon no seguro se debera realizar por HTTPS.

la especificacion de los servicios ofrecidos podaca  « No se deben utilizar cifrados simétricos con claves

organismo. Estos servicios, los cuales seran cmtdirs menores a 128 bits.

como Simples, se corresponden con procesos que se . No se deben utilizar cifrados asimétricos con

ejecutan, de principio a fin, dentro de un organism claves menores a 1024 bits.

« No se debe utilizar como funcion de hashing MD5.
+ Para esto se establece como estandar SHA-1.

® https://www.oasis-open.org/committees/tc_home.plgpabbrev=wss
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Organismo X

Sistema A

WSDL
SOAP

WS-Security

HTTPS

Sistema B

Administrador de

Servicios Web

Figura 4 - Escenario 2: Intercambio de informacion
intraorganizacional

e« EI formato de los namespaces sera
ws.santafe.gov.ar/proxy.php/<organismo>/<servic,
io>. Para la determinacion de la identificacion
adecuada de cada organismo se proveerda de un

nomenclador provincial de organismos

* Ningun esquema de datos puede estar almacengdo

fuera de la infraestructura Provincial.

« Ningln servicio puede estar direccionado por IP,

siempre se debe utilizar DRS

WSDL
SOAP
WS-Security

HTTPS

Responsabilidadesionde se especifican los términos
generales acordados o aceptados y las
responsabilidades generales de cada organismo.

Definicion de los Servicios se definen las
caracteristicas funcionales de cada servicio que
intercambiaran.

Condiciones de mantenimiento y cancelacion del
servicia especifican las condiciones para el
mantenimiento, modificacién, suspension temporal y
cancelacion de los servicios acordados.

* La auditoria del ASW sera realizada a través de

SYSLOG™

3.4 Uso de servicios publicados en el ASW

La habilitacién para usar un servicio publicadoeeASW
debe estar precedida y respaldada por un acuetdolas
partes, llamado “Acuerdo de Servicio”. Se utilit&éemino
“acuerdo” en un sentido amplio que permita cubais |
distintas figuras legales que puedan implementpaa
establecer, entre personas fisicas y/o juridicestérminos

3.5 Detalles de Implementacion

La plataforma es la encargada de llevar a cabo los
mecanismos necesarios para la comunicaciéon con el
proveedor del servicio a través de SOAP. El condandel
servicio debera disponer de la informacién referentos
servicios, métodos disponibles y parametros redasriasi
como los tipos de datos que devuelvan como resultad
dichos métodos. Para ello la plataforma proporciona

y condiciones del intercambio de informacion. Debefterfaz web, que ofrece la posibilidad de localizen

contemplarse situaciones excepcionales donde dr@au

servicio.

deba acomodarse a las circunstancias y a la newmatirga esta informacion se guarda en un repositodpip de
particular de cada organismo. La implementaciondpue 5 piataforma donde se almacenan la informaciéereete

realizarse de diferentes maneras, utilizando sepmpel o

a servicios. En este repositorio se encuentrancainzalos

medios electronicos tanto para la toma de conooimie |5 gescripcion de los servicios junto con los desatle la
como para la aceptacion de los mismos. Un Acuelo thierfaz e implementacion del mismo

Servicio debe incluir:

e Solicitud de servicio donde el
privada o ciudadano, identificado como el
Consumidor requiere al Organismo Proveedor

funcionales, y los niveles de servicio de la p@éta

10 http:/itools.ietf.org/html/rfc1035
1 http://www.syslog.org/
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La plataforma proporciona una interfaz para la ijgablén

organismo, entidad ye n nuevo servicio web, incluyendo un entornprieba.
Ente-sto permite, tanto al proveedor del servicio cahaSWw,

S . " . IE‘omprobar gue el proceso se realiza correctamepte el
provisién de informacién mediante el presente Model

y acepta las obligaciones, las condiciones técnjcas

contrario, cuales serian los posibles errores blgnwas que
se le plantearian, disponiendo de:

« Informacién general del servicio.
e Opciones de configuracion definidas.

* Operaciones realizadas sobre la base de datos.
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El registro de un nuevo servicio web en el ASW pued-.

hacerse directamente si se tiene disponible swerficlle
descripcién WSDL y siguiendo el proceso definidoapia
publicacién de un servicio web.

Roles
La plataforma de servicios web contempla diferentéess,
de acuerdo a las funciones que tipicamente seaeali

« Proveedar dada una URF con la localizacién del
archivo WSDL de descripcion del servicio, y elegido
nombre y categorizacion del servicio, el usuariedau
publicar un servicio web en la plataforma. Esteausu
sera el responsable de la supervision de estosgec

Desde el perfil de Proveedor también se permite E’;\
gestion de los servicios implementados en el ASWen

referente a la edicién y borrado de los mismos.

e Administrador es el encargado de realizar

Version: para identificar las distintas versiones de un
servicio.

Una vez dado de alta el servicio, el mismo esta@odible
en el Administrador de Servicios Web para ser usado

4. CONTRIBUCIONES

Innovacién e inédito

El proyecto se considera inédito teniendo en cugaéano
existe a nivel provincial ninguna plataforma de
caracteristicas similares a lo que aqui se propgne,
considerando los aportes teéricos y practicos que e
royecto plantea.

a novedad del proyecto reside en el desarrollouiie
plataforma comldn que permita la comunicacién e
interaccién entre organismos del Estado, reemptizéos

lashabituales intercambios bidireccionales de archivos
operaciones de administracién del ASW referentes a

servicios publicados, archivos de logs, acciones drelevancia para el interés publico

auditoria, gestion de usuarios, etc. Mediante iesiario
se gestionan las politicas de seguridad estabteeida|

sistema, definiendo en tal caso qué servicios wdbcnologias,

El nivel Técnico la interoperabilidad responde & la
necesidades de la interaccion entre sistemas dEsd
implementados en  distintos  entes

podrian usar los usuarios y a qué métodos tendrighibernamentales. Es evidente que las ventajastemigs!

acceso.

* Consumidor es
servicio web publicado en el ASW. Dentro de
facilidades proporcionadas al desarrollador de
aplicacion, cabe destacar:

ascienden a grandes ahorros, tanto en tiempo camo e
costos, y seguramente el resultado de la intenaccié

la “aplicacion que hace uso de um,paplemente sera mas confiable y requerird menos

Iai?nantenimiento.
a

Principales beneficiarios

o Descripcion del servicio (WSDL), con los métodod=n cuanto a los beneficiarios del proyecto podemos
publicados, y los argumentos (nombre y tiponencionar:

necesarios.

o Ejemplo de cddigo de invocacion: se proporciona,
un ejemplo de codigo que el desarrollador puede
copiar y pegar para probar la invocacion al

servicio.

Publicacién de Servicios

La publicacion de los servicios web publicados leASW,
se llevara a cabo a través de una aplicacion veetgle una
vez autenticado y autorizado, el usuario debe #agréos
siguientes datos relativos a un servicio web:

Organismos del Estado Provincial

Mejora la ejecucidon de sus procesos, en forma mas
eficiente, generando mejores resultados con una
importante reduccion de costos.

e Facilita la reutilizacion de datos y la funcionalit
habilitando una gestion mas eficiente de recursos.
Mejora las decisiones estratégicas facilitando la
agregacion de datos.

e Acelera el desarrollo de servicios publicos y de
sistemas de apoyo.

« Nombre: corresponde al nombre que desea asignarse
al servicio. Este nombre no debe tener simbolos ni
espacios intermedios.

« Descripcidn:esta descripcion sirve para complementar
al nombre, especificando las operaciones dispanible ¢
la forma de invocar cada una de ellas (nombre,
parametros de entrada y parametros de salida).

« Organismoel organismo que provee el servicio web.
e URL del archivo WSDL.
e URL del endpoint.

12 http:/itools.ietf.org/html/rfc3986

Mejora la toma de decisiones, permitiendo que datos
recogidos en distintos organismos sean agregados y
permitan decisiones mas informadas.

Tiene en cuenta una mejor coordinacion de servicios
gubernamentales dando por resultado un valor
agregado mas alto a los ciudadanos y a los negocios

Reduce los costos de
accesibilidad.

las TIC y aumenta su

Ciudadanos y Empresas

Reduccion de la carga administrativa.

Aumenta el flujo de informacion entre los organismo
permitiendo a los ciudadanos conseguir informacion
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mas exacta y mas completa, estando, por lo tanf&GA, 2009) Australian Government Information

mejor informado. Management Office  (2009). Australian Government
Architecture Reference Models v2.0.

* Aumento de la participacion ciudadana y uso d@GIF-Tech, 2007) Australian Government Information

servicios publicos que sera la via para alcanzar la Management Office (2007). Australian Governmenthfécal
inclusion de todos los ciudadanos, y de este modo Interoperability Framework.

realzar la democracia. (eGIF, 2010) eGovernment Unit (2010). eGovernment
Interoperability Framework 6.1. Cabinet Office.
« Aumento de la transparencia y responsabilidad gn I¢EIF, 2004) European Interoperability Framework Pan-
actos de gobierno. European e-Government Services v. 1.0. (2004)of&en
Commission.

+ Implementar ventanillas Unicas para las empresgepING, 2010)  Comité Ejecutivo de GE (2010). e-PING
habilitando una gran cantidad de trdmites en ua sol Padrdes de Interoperabilidade de Governo Eletronico
portal, con la consiguiente disminuciéon de la carga Documento de Referéncia Verséo 2011. Gobierno Hedera

administrativa. (MIO, 2011) Centro Nacional de Tecnologias de
Informacién, (2011). Marco de Interoperabilidadntegrando
e Bajar el costo asociado a tramites frecuentes. los servicios del Estado. Publicsol 50 C.A., ISBN8®80-
7411-00-4.
. .. (NZ e-GIF, 2008) New Zealand e-Government Interaptity
Facilidad de Reproduccion Framework (NZ e-GIF) Version 3.3 (2008). State 8w
La arquitectura, si bien esta basada en la reatigtadca y Commission, [Online], Disponible en:

politica de la Provincia de Santa Fe, es facilmente http://www.e.govt.nz/library/e-gif-v-3-3-completelip
reproducible dado que esta basada en estandaredSAGA, 2008) Federal Ministry of the Interior (2008
herramientas de libre uso. Standars and Architectures for eGovernment Appdioat v
El disefio del ASW es lo suficientemente abierto@qara _ 4:0- KBSt Publication.

ermitir la inclusion de capacidades adicionalem L(SCSP.?2010) Ministerio de la Presidencia de Espafia
grquitectura esta preparadgl para incorporar otras(2010)' Esquema Nacional de Interoperabilidad eémrddito de

funci lidad d dad N detd’ la Administracion Electronica, [Online], Disponiblen:
uncionalidades avanzadas, dado su caracter detd'pun pyp,./noticias.juridicas.com/base_datos/Admin/rd4-

comun de acceso a los servicios web": 2010.htmli#anexo

« Generacion de estadisticas sobre el uso de seyvicio
web, en funcién del cliente, nimero de accesos, tip
etc.

e Control de usuarios, para limitar el acceso a agun
servicios (0 métodos) a solo ciertos clientes (s@ie
identificarian en las llamadas a la plataforma con
usuario y password).

Aprovechamiento de la informacién de logs genedida
forma centralizada en la plataforma de serviciols, \para
aplicar modelos de data mining.

5. VIABILIDAD TECNICA, FINANCIERA Y
POLITICA-ORGANIZACIONAL

La infraestructura técnica es provista en formdraémada

por la Secretaria de Tecnologias para la Gestianedte
sentido y, teniendo en cuenta que los recursossagos
estan disponibles y son provistos por el Estado, la
viabilidad técnica y financiera esta garantizada.

Con respecto a la viabilidad politica organizacippara
que el proyecto sea viable deben proveerse mecasism
(acuerdos interinstitucionales, contratos de piorisde
servicios, etc) que aseguren y comprometan a los
organismos involucrados en la implementacién y desda
plataforma.
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