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Sistema de analisis y busqueda para sabanas telefonicas

Resumen

En la actualidad el constante uso de la telefonia celular le da a la policia una
herramienta méas a la hora de afrontar una investigacion criminal. Suponiendo la
existencia de una comunicacion durante la ejecucion de un ilicito, el investigador
logra obtener, a través de las empresas de telefonia, una determinada cantidad de
informacion que sirve como prueba para demostrar la culpabilidad del sospechoso.

El trabajo de analisis y procesamiento de la informacion entregada por las empresas
se realiza de forma manual consumiendo grandes cantidades de horas/hombre y
arrastrando errores humanos propios de agotamiento intelectual que el analisis
produce.

Astrea es un software para la unificacion, blsqueda y analisis de datos en sabanas
telefénicas de manera automatizada y sistematica. Proveyendo al investigador de una
herramienta que maximiza el rendimiento y reduce los errores de bisqueda y analisis.
El software presenta una interfaz de usuario facil e intuitiva, permitiendo que usuarios
no expertos en informatica y/o en el uso de sabanas telefénicas, se adapten a él
pudiendo obtener los mismos resultados que un usuario experto.

Introduccion y Motivacion

En este trabajo presentamos un sistema para facilitar la exploracién de datos sobre
comunicaciones telefénicas en investigaciones policiales.

Actualmente, estos datos se trabajan de forma muy manual y poco sistematica,
mediante hojas de calculo o incluso hojas de papel. Cada empresa proporciona los
datos en un formato propio e incompatible con el resto de empresas, con lo cual la
integracion de datos resulta practicamente inviable. Por estas razones, el investigador
debe prestar mucha atencion a detalles de forma, lo cual le resta capacidad de
concentracioén y tiempo para focalizarse en los conceptos a investigar.

Hemos desarrollado Astrea, un software para facilitar la exploracion de los datos de
comunicaciones telefénicas, con las siguientes funcionalidades:

- Integra los datos proporcionados por las diferentes empresas en una representacion
comun que representa los conceptos cruciales de las comunicaciones telefénicas.

- Ofrece una interfaz grafica para la exploracion de los datos, con opciones de
blsqueda y filtros organizados de forma intuitiva y bien documentados.

- Facilita la integracion de los datos con otras aplicaciones, mediante una
representacion de los datos basada en una ontologia segln los estandares de la web
semantica.
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Con esta aplicacion esperamos poder acercar a la gran mayoria de investigadores los
métodos sistematicos de exploracion de los datos de comunicaciones telefénicas.
Estos métodos han ofrecido muy buenos resultados en investigaciones policiales
recientes, lo cual nos hace pensar que su masificacion puede tener un impacto muy
positivo en los resultados de las investigaciones. Al mismo tiempo, esta aplicacion
reduce significativamente el tiempo necesario para la exploracion de los datos, lo cual
también facilita su masificacion, ya que en muchas ocasiones el tiempo / hombre es
un recurso escaso en las investigaciones policiales.

Otro posible campo de aplicacion es la mineria de datos de comunicaciones
telefonicas privadas, por ejemplo, para optimizar los patrones de uso y gasto en
comunicaciones empresariales.

Este tipo de aproximacion ha resultado muy Util en otras areas de trabajo en las que
también se manejan grandes cantidades de datos con origenes diversos, como por
ejemplo los estudios de mercado o la deteccion de fraude en tarjetas de crédito.

El resto del articulo se estructura como sigue. En la proxima seccion presentamos las
funcionalidades basicas y la arquitectura de Astrea. Desarrollamos la descripcion de
las partes mas prominentes del sistema, como son la interfaz de usuario y la ontologia
subyacente. Finalmente, terminamos presentando algunas conclusiones y lineas de
trabajo futuro.

Arquitectura del Sistema

Astrea es un software implementado en python con Qt, independiente de plataforma.
Permite procesar datos de comunicaciones telefénicas en formato excel, csv o texto
plano, las llamadas sabanas telefénicas. Podemos ver algunos ejemplos de sabanas
telefénicas en el Anexo A. Estos datos se integran a una representacion abstracta
comun para todas las empresas telefonicas, que se describe en la siguiente seccion.
Después, los usuarios pueden hacer blsquedas sobre los datos representados de esta
forma, y los resultados de su busqueda se ofrecen en diferentes formatos.

La arquitectura general del sistema puede verse en la Figura 1. Vemos que existen
varios puntos de interaccion con el usuario. Para la integracion de datos, se solicita al
usuario que resuelva los casos ambiguos, por ejemplo Fecha y Hora es la etiqueta
utilizada por mdltiples empresas para identificar la hora de inicio y/o la hora de
finalizacién de una comunicacion. Ademas, el usuario interactGa en el ingreso de
datos, especificando los archivos con los datos y su origen, y también en la bisqueda.
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Carga de Archivos

Consulta /
\ Resultado ]
Usuario

Refinamiento

T Consulta l—) B 1
~—I Resultado |——) I 4—/ oL

s

csv, Xis, xm| Nota

Figura 1l

Interfaz de usuario
En la interfaz de usuario hemos tratado de mantener la mayor simplicidad de disefio
posible, pero al mismo tiempo proporcionando informacion de ayuda sobre las
diferentes funcionalidades de forma accesible, mediante mouse over, menus
contextuales que se pueden acceder de diferentes formas. De esta manera, se garantiza
que el usuario encuentre la informacién necesaria en todo momento. Estas decisiones
de disefio han venido determinadas por la necesidad de interactuar con usuarios no
expertos en informatica, como es el caso de buena parte de los investigadores
policiales.
La interfaz estd compuesta de tres partes que se usan de forma secuencial:
e Carga de datos: se integran uno o mas archivos de entrada a una
representacion comun interna.
e Busqueda: se seleccionan los filtros de busqueda a aplicar sobre los datos
cargados.
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e Visualizacion de resultados: se le presentan los resultados al usuario de
forma amigable para que pueda realizar diferentes acciones sobre los
distintos tipos de datos.

Carga e integracion de datos

El objetivo principal de la carga de datos es homogeneizar la informacion de
diferentes empresas, que pueden tener distintos formatos y etiquetas identificatorias
de los datos. Una vez homogeneizados los datos, resulta mas sencillo realizar
busquedas, ya que el usuario se puede abstraer de las particularidades de cada
documento. En esta interfaz, que se puede ver en la Figura 2, se observan los
principales componentes de la interfaz: el listado de archivos a cargar, donde se
especifica su origen (la empresa emisora), y las opciones para asignar un nombre
candnico a los identificadores propios de cada empresa. De esta forma, identificadores
como Fecha I., Fecha y Hora y Fecha seran unificados a un mismo nombre, Fecha, lo
cual permite al usuario hacer basquedas focalizandose en el concepto, sin tener que
recordar los nombres especificos que usa cada empresa.

Cabe destacar que una vez ingresadas nuevas etiquetas, el sistema no volvera a
preguntar por ellas a menos que presenten algin tipo de ambigiiedad con otras
existentes.

T Astrea 10 ol

Archivo  Editar Opciones  Herramientas

Carga de Archivos

|| Unificacién de Cokumnas
|| cEjempiojejemplo simposiol.csv
Fechal. eslomismoque: [Fecha v

Figura 2
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Busqueda

En la Figura 3 se presentan las diferentes opciones de busqueda sobre los datos
previamente cargados. Se ofrecen las opciones mas usadas de manera mas accesible y
répida para realizar aquellas busquedas més comunes. Se provee una busqueda
avanzada (Figura 4) para lograr resultados més especificos.

Ademas, el usuario puede decidir qué datos visualizar una vez realizada la busqueda.
Es decir, podra ver la informacién que crea conveniente y de esta forma tener una

visual mas “limpia” de los datos.

Tam  ~ guEe e SIS L oo

Archivo  Fditar - Opciones  Hemramientas

Opcones de Bisqueda

Nro. de Origen:

Fecha: Desder  0101/1800 11052013 i
Hore:Deste 120000AM, 1L5953PM, 5]
Duadin:  [Dseg. [misce 5. -
dote:[Todes

Cotigo de drea

Olgds ©Dstioce 0 buscren:

Opdones De Salida

[T Selccionar Todo

[V Nro. de Origen [4] eo. de Destino V] Fecha [7]Hora [¥] Dreccién de Antena

7] Localidd de Antena [[] rovincia de Antena B [T Direccign e, de Origen [F] Direccin e, Destino

[ Localdad o, rigen [T Locaidadvo, Destrno O [7] Enpresa o, Origen [ Empresaleo. Dstro

[T Provinga Mo, Destno [ Duradn de Lamada ] [0 %o desm [T Tir Mo, Origen

[T Tiar Mo, Destro [ Conterido e Mensaje [

oy | ooty || oo |
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Tl
Archivo  Editar  Opciones  Hemamientas
Opciones de Risqueda
o, de Origen: Neo, de Destino:
Fecha: Desde:  01/01/1800 1+] Hasta: 13/05/2013 B
Hora:Desde  00:00:00 -+ Hasta: 23:59:59 S|
Duadén:  [0ses. v | Hste: (s de 5 min. -
Antenas [Todos M|
Cédigo de dre
) lgwla © Dstrtode 0 buscren: [ambos v
Bisqueda Avanzada
Nro. Imeé Neo, de S 1. de Celds: [Todos v T ce Comunicacon(isih
Prov. de Antena: [fodos ] Loc.ce antena: [fodes  v|Orecsbndeno.Orgen:  Dreadnde Moo, Destr: |
locdidaddeNvo. Origen: ~~~_ Locaidadde Mo, Destno: ~_ Provindade Mro. Origen: Provinga de Nro, Destino:
Titar e Neo. Origen: Tituar de Nro. Destino: Empresa de o, Origen: Empresa de ro. Destino:
Contenido de Mj: Estado de Msj: [fodes ]
Opciones De Salida
[7] Selecconar Todo
[7] Mro. de Crigen [7] hro. de Destino [7] Fecha [¥] Hora [7] Direccidn de Antena
[7] Localidad de Antena ["] Provinga de Antena [ 1d. de Celda [ Drrecdién Nro. de Origen 7] Direccign Nro. Destino
] Locakidad Mro. Origen [7] Localdad hro. Destino ] Provindia Nro. Origen ] Empresa Mo, Origen ] Empresa Neo. Destino
[7] Provinca hro. Destino [7] Duracén de LLamada [ Nro. de Imei [ Nro. de Sim Titudar Nro. Origen
7] Titular Nro. Destino [7] Contenido de Mensaje [7] Tipo de Comunicacién
([ g tisas | [ Bisqeda ez | [ x|
(oo J[ o]
Figura 4

Visualizacion de Resultados

La Figura 5 muestra los resultados de la aplicacién de los filtros seleccionados
anteriormente por el usuario. Se presentan en forma de tabla donde las etiquetas de las
columnas son las elegidas por el usuario.

Las distintas opciones que se ofrecen se dividen en 2 (dos) clases principales:

® Acciones sobre los resultados: los mas destacados son Ampliar Blsqueda y
Refinar Busqueda. El primero concatena resultados de diferentes bisquedas
realizadas, el segundo realiza la blsqueda sobre resultados obtenidos hasta el
momento.

® Acciones sobre el tipo de datos de los resultados: dependen del dato

seleccionado, de esta forma, si el usuario selecciona una direccion (Figura
6), se le ofrece la opcidn de visualizarla en google maps, segun la direccién
obtenida de los datos. Si lo seleccionado fuera un nimero telefénico, podra
identificarlo con un nombre més amigable, un alias, (Figura 7) o generar un
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documento oficial para realizar la intervencion de dicho nimero y/o pedir el
arresto del titular de la linea si este dato existiera en el detalle.
Astrea, ademas ofrece una herramienta para consultar las localidades abarcadas por

un cédigo de area determinado. Asi como imprimir o exportar los resultados
obtenidos.

780 Astea 10 e 0™ - T ol e

Archivo  Editar  Opciones  Herramientas

Opciones de Blsqueda

Nro. de Origen Nro. de Destino Fecha Hora Duracion de LLamada Nro. de Imei Nro. de Sim Id. de Celda Direccion Nro. Orige *

1 numerol numero$ 2009-09-21 18:3311  00:00:03 NORTE
2 numero2 numero$ 2009-09-21 23:59:59  00:00:03 NORTE F
I |3 numera2 numero5 1800-01-01 00:00:03 (|
: 4 numero2 numeroS 2009-09-21 18:36:57  00:00:03 NORTE
| 5 numero2 numeroS 2009-03-21 18:3741  00:00:02 NORTE i
] —— »
.
([ o, | [unpar st o misqecs]

Figura 5
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T et L0 R = e

Archivo  Editar  Qpciones  Herramientas
Opciones de Bisqueda
| Hadendo cick
Nro.deDestino  Fecha  Hora Direccion de Antena Ar ]
1 numero5 200909-21 18:3311 6413 - RENAULT (PLANTA) <> CORDOBA <> DESPERIADEROS Y ROSARIO DEL DORADO, CIUDAD DE CORDO - CORDOBAC /Ejernplo
2 numero5 2000-09-21 235959 6413 - RENAULT (PLANTA) <> CORDOBA <> DESPERADEROS ¥ ROSARIO DEL DORADO, CIUDAD DE CORDO - CORDOBACEjerplo
3 numero5 1800-01-01 C:/Ejemplol
4 numero5 2009-09-21 18:36:57 6413 - RENAULT (PLANTA) <> CORDOBA <> DESPENADEROS Y ROSARIO DEL DORADO, CIUDAD DE CORDO - CORDOBAC:/Ejemplo,
om0 841G AT LA > COLDORA  DEPERAIHE Y RO 0L DO, COAD B 150 - COBCBI /ol
| T R —G—————————————
« m ] B
'
' (i) i) fomaionss)
|
Opciones Disponbles
|
Ver enMapa
|
s
Figura 6
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T Roren Lo — — e ———
‘ " ( Herrami
Opciones de Bsqueda
Hadendo dicken a celda deseada, de despliega e
Nro.deOrigen  Nro.deDestino  Fecha  Hora Direccion de Antena 2
|| 1 numercl numereS 20090921 183311 6413 - RENAULT (PLANTA) <> CORDOBA <> DESPEFIADEROS Y ROSARIO DEL DORADO, CIUDAD DE CGRDO -
Hnumzml numere5 2000-00-21 235559 6413 - RENAULT (PLANTA) <> CORDOBA <> DESPENIADEROS Y ROSARIO DEL DORADO, CIUDAD DE CORDO - |~
2 numerc? numereS 1800-01-01 4
4 numerc? numereS 2009-09-21 183657 6413 - RENAULT (PLANTA) <> CORDOBA <> DESPERIADEROS Y ROSARIO DEL DORADO, CIUDAD DE CGRDO -
5 numero2 numero5 2009-09-21 183741 6413 - RENAULT (PLANTA) <> CORDOBA <> DESPENADEROS Y ROSARIO DEL DORADO, CIUDAD DE CORDO - il
<« m »
| Refina Bisqueda
| [ o] ({cuc, | [pnpapisque..) evasispes]
Opciones Disponibles
) Asgnar/lminar Alas (800 B
@ Asignar Alas . Elminar Alias
Ingrese el Allas:
2 cual Eiminar: -
[
Figura7

Ontologia subyacente

Para facilitar la interoperabilidad de los resultados obtenidos de la blsqueda en los
datos con otras bases de datos o aplicaciones, creamos una ontologia subyacente para
representar los datos de las sabanas telefonicas. Esta ontologia modela los conceptos
involucrados en la comunicacion telefonica, de forma que resulte intuitivo trabajar
con ellos y se puedan exportar para su facil integracion con diferentes herramientas.
En la version actual se han implementado métodos de comunicacién con google maps
y se ha disefiado la interaccion con weka. En versiones posteriores se desarrollaran los
métodos para interactuar con google analytics y servicios en la nube, asi como con
herramientas de rastreo y surveillance.

La ontologia se ha implementado siguiendo los estandares propuestos en web
semantica. Se ha implementado en OWL (http://www.w3.org/TR/owl-features/),
mediante la herramienta Protégé (http://protege.stanford.edu/), que facilita la
visualizacion grafica de la ontologia y la comprobacion de propiedades.
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Un resumen de la ontologia se puede ver en la Figura 8. Consta de 12 clases, con 13
relaciones entre ellas (Figura 9). Las clases principales son:

Celda: Representa las celdas que se encuentran en las antenas.

Teléfono: Representa al artefacto teléfono, dicho aparato, puede tener solo 1
chip (si bien en la actualidad existen aparatos que soportan hasta 2 (dos)
chips, recordemos que solo modelamos una comunicacion)

Direccion: representa la direccion domiciliaria de determinadas clases como
una antena, un titular. Tiene como atributos la provincia, localidad, cédigo
postal

Antena: representa a las antenas fisicas, que poseen en ellas una gran
cantidad de celdas.

Chip: representa al sim entregado por las empresas de telefonia, éste sélo
puede tener a lo sumo 2 titulares, en cuyo caso uno de ellos es el usuario y el
otro el titular propiamente dicho.

Titular: representa a la persona que se supone adquiri6 el chip.

Las relaciones que se establecen entre las clases antes mencionadas modelan los
eventos y relaciones propios de la comunicacion telefonica.

estaEn: es asimétrica, funcional e irreflexiva. Relaciona a las celdas con las
antenas. Una celda esta solo en una antena.

tieneCelda: es inversa funcional. Relaciona a las antenas con las celdas. Las
antenas tienen enorme cantidad de celdas.

usa: es asimétrica e irreflexiva. Relaciona a los teléfonos con las antenas, es
decir, indica que antena estd usando un teléfono determinado. Un teléfono
usa solo una celda.

hospeda: es asimétrica e irreflexiva. Relaciona a las antenas con los
teléfonos, es decir, indica que teléfonos esta “hospedando” una antena
determinada. Una antena hospeda gran cantidad de teléfonos.

recibe: es asimétrica e irreflexiva. Relaciona un teléfono con otro indicando
cual de ellos es el receptor de la comunicacién. Un teléfono recibe solo una
llamada.

Llama: es asimétrica e irreflexiva. Relaciona un teléfono con otro indicando
cudl de ellos es el que inicia la comunicacion. un teléfono solo llama a un
teléfono.

tieneTelefono: es asimétrica e irreflexiva. Relaciona un chip con un teléfono
indicando que aparato esta utilizando al momento de la comunicacién. Un
chip solo tiene un teléfono.

tieneChip: es asimétrica e irreflexiva. Relaciona un teléfono con un chip
indicando que chip se utilizé para la comunicacion. Un teléfono tiene solo un
chip.
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Thing

esTitularDe: es asimétrica e irreflexiva. Relaciona un usuario con un chip.
Un usuario puede tener diferentes chips.

tieneTitular: es asimétrica e irreflexiva. Relaciona un chip con un usuario.
Un chip puede tener a lo sumo 2 (dos) titulares.

tieneDireccion: es asimétrica, inversa funcional e irreflexiva. Relaciona un
usuario 0 antena con una direccion domiciliaria. Solo se puede tener una
direccion.

direccionDe: es asimétrica, funcional e irreflexiva. Relaciona una direccion
domiciliaria con un usuario o antena. Una direccion solo puede tener un
usuario o antena.

pedirNota: es asimétrica e irreflexiva. Relaciona una entidad “investigable”
con la nota oficial correspondiente a la entidad.

Teléfono Empresa

+Imei
+Fabricante

Chip

+Numero de Sim

+Numeo de Linea

Celda “Eupresa
+Nombre
+Orientacion

Particular
Investigables

Titular
Notas prrs——

+Destinatario +Apellido
+Motivo +Dni/Cuit
+Juzgado Actuante

+Inspector Actuante
+etc

Lugares_Fisicos

Direccion
+Pais
+Provincia
+Localidad
+Calle
+Numero
+Cédigo Postal

+Identificacion

Figura 8
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llama
hospeda

recibe

tieneCelda

direccionDe

tieneDireccion

direccionDe

tieneDireccion pedirhota

tieneTelefono

tieneTitular

esTitularDe

Figura 9

Conclusiones y Trabajo Futuro

La formalizacion del conocimiento experto y las busquedas en el dominio restringido
permitieron optimizar el rendimiento de los integrantes de las fuerzas policiales,
pudiendo asi contar con una herramienta de rapida aplicacion en el campo.

Trabajo Futuro:

Trazados realizados por un teléfono movil: Ofrecer la posibilidad de trazar en un
mapa el recorrido realizado por los cambios de antenas de una comunicacion.
Uniendo las antenas que se fueron activando durante la misma.

La exportacion de los datos de entrada en formatos compatibles con herramientas de
mineria de datos y agentes inteligentes para el analisis de patrones en las
comunicaciones.
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Anexo A
Personal
Ejemplo: Detalles de llamadas de un nimero en particular.

Personal
Linea Fecha | Hora | Ti Otro. Durac Serie Celdald Celda direccion Celda localidad | Celda provincial
Stooonn 20m0s 0005 S oo 20 ) XKCSANAS SanLus 3007 Cordota Cotdons
3513000000 20100415 10123 s 351300000 2 66125822 KCSANAE San Luis 3007 Cordoba Cordoba
3513000000 20100415 104:41 s 351300000 32 86126522 KCSANAG San Luis 3007 Cordoba Cordoba
3512000000 20100415 L0535 s 261200000 1881 66126522 KCSANAE San Luis 3007 Cordoba Cordoba
3513000000 20100415 13:53:40 S 351300000 1359 66125522 KCSANAG San Luis 3007 Cordoba Cordoba
oo 20m0s 3523 S oo 35 soiassz2 xczPos o Cotdota Cordons
3513000000 20100415 145536 s 351300000 1533 66125822 KCSANAE San Luis 3007 Cordoba Cordoba
3512000000 20100415 15:42:32 s 261200000 435 66126522 KCSANAE San Luis 3007 Cordoba Cordoba
3513000000 20100415 155139 S 351300000 T4 66125522 KCSANAG San Luis 3007 Cordoba Cordoba

Linea: Numero telefonico del cual se pidi6 el detalle.

Fecha: Fecha de la comunicacion

Hora: Hora de inicio de la comunicacion

Tipo: Direccion de la comunicacion. “E” significa entrante, “S” saliente.

Otro: Numero con el cual se establecié la comunicacién, ya sea entrante o saliente.
Durac: Duracion en tiempo de aire.

Serie: Numero de IMEI del teléfono perteneciente a la columna “Linea”

Celda Id: Celda utilizada para la comunicacion.

Celda direccion: Direccion de la antena donde esta ubicada la celda utilizada para la
comunicacion.

Celda localidad: Localidad donde se encuentra la antena.

Celda provincia: Provincia donde se encuentra la antena.

Movistar:
Ejemplo: Detalle de llamadas de un nimero en particular.

| moistarL.bxt: Bloc de notas. - e

Archivo Edicion Formato  Ver Ayuda

|

JuD010L Martes... 29/set/2009
petalle de LLamadas por Nro. Pagador Hora: 08:46 Hoja: 1

Teléfono 3512209244 ]

Fecha desde [21/09/2009-00:00 ] Hasta [24/09/2009-99:99]

Ejecucion [29/5e1/2009-08:46]

Fecha y Hora Nro. Pagador pir. Nro. pestino  Duracién Esn/Imei

22/09/2009 07:26:44 03512209244 5 03515387940 00:00:04 364380015561610
22/09/2009 07:33:45 03512209244 5 03514931415 364580015561610
22/09/2009 13:00:54 03512209244 5 03515387940 364580015561610
22/09/2009 19:14:18 03512209244 5 03515387940 364380015561610
22/09/2009 22:18:51 03512209244 S 03515387940 364580015561610
22/09/2009 23:08:16 03512209244 E 03515387940 364580015561610
22/09/2009 23:15:02 03512209244 E 03515387940 364580015561610
22/09/2009 23:16:56 03512209244 S 03516074984 364580015561610

Fecha y Hora: Fecha y hora del inicio de la comunicacién
Nro. Pagador: Numero del cual se pidi6 el detalle.
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Dir.: Sentido de la comunicacion, es decir, si fue entrante o saliente para el Nro.
Pagador.

Nro. Destino: Segundo nimero que interviene en la comunicacion.

Duracién: Tiempo de llamada.

Esn/Imei: Namero de Imei del nimero investigado.
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