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Resumen Las agresiones entre estados naciones utilizando malware su-
mamente sofisticado, causando en algunos casos efectos devastadores,
se ha venido verificando, con especial intensidad, desde el afo 2007.
Nuestra regién no ha permanecido ajena a estos actos hostiles entre
paises. Al capitulo de la Seguridad Informatica al que le incumben las
agresiones entre estados naciones, se lo ha denominado Ciberdefensa.
En este articulo se desarrollan algunos conceptos relacionados con la
Ciberdefensa, se pone especial énfasis en el Planeamiento Estratégico
de la Ciberdefensa, se destacan las ventajas de utilizar una adecuada
instanciacion de la Metodologia de Planeamiento Basado en Capacida-
des para elaborar el Plan Estratégico de Ciberdefensa de la Argentina, se

suministran algunos ejemplos de algunos de los capitulos de un Plan Es-
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tratégico de Ciberdefensa que se ha venido elaborando en el ambito de
la Universidad Nacional de San Luis y se adelantan las propuestas que
se efectuaran, respecto de dicho plan, a las autoridades nacionales. Un
aspecto destacado de Ciberdefensa que es tratado en este articulo lo es
el de la naturaleza eminentemente interdisciplinaria de la Ciberdefensa;
de ninguna manera se trata de un tema eminentemente militar. También
se destaca, con especial énfasis, el muy relevante rol que debe enca-
rar la academia para que la Argentina pueda contar con un Ciberespacio

seguro y confiable.

Keywords: Ciberdefensa; Planeamiento Estratégico de la Ciberdefensa;

Planeamiento Basado en Capacidades; Seguridad Informatica.

1. Introduccion: La Ciberdefensa

En una primera aproximacién se puede interpretar a la Ciberdefensa como
Sequridad Informatica pero aplicada a la Defensa Nacional. Asimismo, el Pla-
neamiento Estratégico de la Ciberdefensa, sin dudas, constituye una variante
singular del Planeamiento Estratégico Informatico. La diferenciacion de Ciber-
defensa [6,2], respecto de Seguridad Informatica Candnica es que, en la pri-
mera, detectado un ataque al pais, claramente proveniente desde otro estado
nacion, mediante malware de alta sofisticacion destinado a dafar la Infraes-
tructura Critica o Servicios Esenciales y, también detectados sin lugar a dudas
los denominados Servidores de Comando y Control [4,12] de dicho ataque, el

Poder Ejecutivo del pais afectado puede, eventualmente, disponer la neutrali-
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zacion de dichos Servidores de Comando y Control emisores de la agresion

(articulo 51 de la Carta de las Naciones Unidas).

Ciberdefensa comprende, en principio [9,8]: Planear, coordinar, integrar,
sincronizar, conducir y eventualmente ejecutar actividades relacionadas con
la proteccién de las redes de computadoras del Area Defensa de un pais, la
ejecucion de operaciones cibernéticas de todo tipo relacionadas con intrusio-
nes desde otros estados naciones destinado a danar la Infraestructura Critica o
Servicios Esenciales, e impedir que otros estados naciones utilicen al territorio

nacional como base de lanzamiento de ataques cibernéticos a terceros paises.

Nada de lo expresado en el parrafo anterior es abstracto. Desafortunada-
mente, las agresiones cibernéticas entre estados naciones se han transforma-
do en algo cotidiano. También desafortunadamente no se tiene que buscar muy

lejos para encontrar ejemplos concretos.

Ciberdefensa [8] es un concepto eminentemente asimétrico. En otras pa-
labras, Ciberdefensa no es un “lujo” que incumbe sélo a los paises mas po-
derosos. Paradéjicamente, los estados naciones cuyas Fuerzas Armadas mas
han avanzado en la adopcion de sistemas de Comando y Control integrados
del tipo C4ISR (Command, Control, Communications, Computers, Intelligence,
Surveillance and Reconnaissance), son los que mas deben esforzarse en cu-
brir sus flancos débiles o vulnerabilidades. Estas caracteristicas son derivadas
del uso intensivo de redes teleinformaticas complejas, las cuales estan imple-
mentadas sin tener en cuenta de que el ciberespacio se transformaria en un

nuevo ambito de los conflictos entre estados naciones.
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Este nuevo escenario de conflictos hace que paises medianamente desa-
rrollados, que adquieran las correspondientes capacidades de Ciberdefensa,
podran lograr un importante re-posicionamiento favorable, en cuanto a defen-
sa se refiere, en el contexto global. En Ciberdefensa lo cualitativo prevalece

respecto de lo cuantitativo.

Contar con capacidades en el ambito de la Ciberdefensa es mandatorio
para todo pais. El peor de las escenarios que se le puede presentar a un estado
nacion genérico es recibir Ciber ataques vy, por incapacidad Tecnoldgica y/o
de Gestion, terminar adjudicando la devastaciéon ocasionada por dichos Ciber
ataques a accidentes impredecibles. Esta aseveracion no es abstracta. Hechos
de este tipo han ocurrido y tampoco se tiene que ir muy lejos para encontrar

ejemplos concretos [15].

Es importante distinguir claramente entre Guerra Cibernética y Guerra Elec-
trénica [15]. Los paises que cometieron el error de confundirlas se han po-
sicionado con desventajas competitivas. Confundir al espectro radioeléctrico
(campo de batalla de la Guerra Electrénica) con el Ciberespacio (dominio de
las agresiones cibernéticas) es un error inadmisible. La Guerra Electronica se
corresponde con los ambitos fradicionales de los conflictos entre paises: Tie-
rra, Mar y Aire. La Guerra Cibernética se desarrolla en un nuevo ambito de las

hostilidades entre estados naciones: El Ciberespacio.

Ciberdefensa no implica previsiones para el futuro; el mundo esta ya inmer-

so en ella. S6lo a modo de ejemplo se citan [17,15]:
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= La masiva y devastadora agresion cibernética de Rusia a aeropuertos, sis-
temas ferroviarios, hospitales, sistema financiero y medios periodisticos de
Estonia en el 2007. El ataque provocé la reaccion de Alemania en ayuda de
Estonia y luego la intervencion de la NATO (Organizacién de Naciones del
Atlantico Norte). A partir de este conflicto la NATO replantea lo que hasta
entonces constituia su politica y estructura de Guerra Electrénica. Convie-
ne destacar que miembros europeos de la Alianza del Norte excluyen par-
cialmente de este esquema a los EEUU. Esto se debe a que comprobaron
los gobiernos de Francia y Alemania que miembros de las agencias de in-
teligencia estadounidenses trabajaban junto a los desarrollistas de los pro-
ductos Microsoft. Dicho productos serian vendidos en Francia y Alemania
y que algunas de dichas agencias disponia del cddigo fuente de versiones

de productos de esa marca adquiridos por los gobiernos de esos paises.

= La alteracion, mediante Armas Cibernéticas, del software de un Sistema
de Radar de origen Ruso en el Norte de Siria, a orillas del Eufrates, en
2007. Esta alteracion impidié detectar a cazas bombarderos de Israel que
atacaron y destruyeron construcciones realizadas, aparentemente, por nor-

coreanos.

= La intrusién de China en sistemas satelitales de Estados Unidos El practi-
camente confirmado acceso, también por parte de China, a informacion del
area Defensa altamente sensitiva, residente en la Intranet del Jet Propul-

sion Laboratory (California Institute of Technology — NASA).
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= Laintrusion de China en la “grilla” de produccién y distribucion de electrici-
dad de EEUU.

= El practicamente confirmado acceso, también por parte de China, a infor-
macién del area Defensa altamente sensitiva, residente en la Intranet del
Jet Propulsion Laboratory (California Institute of Technology — NASA)

= | a voladura, utilizando “virus de red” o “gusanos”, de las baterias centrifu-
gas en la planta de enriguecimiento de uranio en Natanz, Iran.

m La presencia de las mas sofisticada Arma Cibernética, Flame, en las plata-
formas de explotacion petrolera de Iran.

= La Guerra Cibernética de caracter sine die entre Pakistan e India. Asi como,
en la guerra con Irak, se reclutaron a marginales expulsados de las fuerzas
especiales de diversos paises (contractors) para operaciones sucias, tanto
la India como Pakistan estan recurriendo a hackers privados llevandolos a
una suerte de categoria de Cyber Contractors.

= La fuerte presuncion, por parte del Gobierno de Brasil, de que el gran
apagon del ano 2009 no se traté casualmente de un accidente. Esta fuer-
te presuncion llevd a la decision de la creacién de la primera unidad de

Ciberdefensa de Brasil (CDCIBER-Centro de Defensa Cibernética).

Es importante distinguir entre Ciberdefensa (agresiones entre paises) de
Ciberseguridad (a la que le incumben el Ciber crimen, el Ciber terrorismo, el
Activismo Hacker y el Ciberespionaje).

También es importante saber que todos los conceptos mencionados deben

ser tratado con un enfoque sistémico, tal como se muestra en la figura 1.
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Figura 1. Enfoque Sistémico

Este articulo, orientado especificamente al Planeamiento Estratégico de la
Ciberdefensa, describe esquematicamente al enfoque metodolégico Planifica-
cién Basado en Capacidades, reporta la aplicacion de la Planificacion Basada
en Capacidades al Planeamiento Estratégico de la Ciberdefensa a nivel estado
nacion, extrae conclusiones y suministra referencia abundantes para quienes

deseen profundizar en los temas tratados y también en los mencionados.

2. Planificacion Basada en Capacidades

Planear en condiciones de indeterminacion y de incertidumbre se ha trans-
formado casi en un estandar para organizaciones de distinto tipo. El Planea-

miento Estratégico Informatico y el Planeamiento de la Seguridad Informatica,

42 JAIIO - SIE 2013 - ISSN: 1850-2526 - Page 285



7mo Simposio Argentino De Informatica En El Estado - SIE 2013

8 Roberto Uzal, Daniel Riesco, German Montejano, and Mario Beron

a nivel estratégico, se ha constituido en ejemplos de lo aseverado. El contexto
cambiante, turbulento e impredecible constituye un gran desafio para el ejer-
cicio del liderazgo en general y para quien lidere el Planeameinto Estratégi-
co Informatico en particular. Un lego en planeamiento podria expresar: Si el
contexto es cambiante, turbulento, impredecible y casi imposible de ser ca-
racterizado, no resulta posible planear. En contraposicion, lo que expresaria
una persona informada seria: El contexto cambiante, turbulento e impredecible
constituye un apasionante desafio para quien planea. Confundir planeamiento
con prondstico constituye un despropdsito insalvable.

El denominado Planeamiento basado en Capacidades [3,11,7] (Capabilities-
based planning) es una de las opciones metodolégicas mas adecuadas para
encarar el planeamiento en un contexto de Indeterminacion y de Incertidumbre.
El desafio consiste en adquirir, desarrollar, fortalecer y ampliar Capacidades
que facilmente puedan ser instanciadas a casos especificos de un muy amplio
espectro de amenazas y escenarios peligrosos. El Planeamiento basado en
Capacidades facilita acotar las previsiones incluidas en el plan a las restriccio-
nes de la viabilidad econémico, es decir financiara mediante la priorizacion de
necesidades.

La figura 2 constituye una extrema y simplificada sintesis de la estructura

del Planeamiento basado en Capacidades

Si bien el esquema anterior es muy claro y representativo, puede llegar a
dejar la impresion de que el Planeamiento Basado en Capacidades responde a

un esquema lineal-secuencial. De ninguna manera es asi, se trata, como toda
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Figura 2. Vision Simplificada del Planeamiento Basado en Capacidades

metodologia de planeamiento moderna, de un esquema iterativo (aproximacio-
nes sucesivas al mejor plan) e interactivo (necesidad de recibir la correspon-
diente realimentacion del entorno afectado por el plan). Una visién alternativa

de esta metodologia es la que se muestra en la figura 3.

El Planeamiento Basado en Capacidades presenta un esquema flexible,
debe instanciarse a cada caso. No se lo debe interpretar como una suerte de
Cook Book que permite elaborar Planes Estratégicos exitosos a: i) desconoce-
dores de la esencia de Planeamiento Estratégico, o ii) personas sin la adecua-
da experiencia Gerencial y en Planeamiento, o iii)personas sin conocimientos
del espacio del problema, en este caso la Seguridad Informatica ante un nuevo
paradigma de la misma y a nivel estratégico. Planeamiento Basado en Capaci-
dades ha mostrado ser especialmente apto para ser utilizado en el ambito de

la Ciberdefensa.
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Figura 3. Visién Simplificada del Planeamiento Basado en Capacidades

En el caso abordado en este articulo, los componentes del ciclo del Planea-
miento Estratégico de Ciberdefensa, instanciando adecuadamente al Planea-

miento Basado en Capacidades, podrian ser, en principio, las siguientes:

= Evaluacion de Capacidades o Anadlisis enfocado a la Planificacion Basada
en Capacidades.

= Planeamiento de la adquisicion, desarrollo, fortalecimiento y ampliacién de
Capacidades (Estrategia general de Ciberdefensa).

= Determinacion de las Prioridades.

= Definicion de soluciones no materiales (seleccion de los Recursos Huma-
nos, formacion de los Recursos Humanos, incorporacion paulatina de Re-
cursos Humanos formados y capacitados a la Agencia de Ciberdefensa),

defensa.
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m Necesidades identificadas.
= Planeamiento propiamente dicho:
e Elaboracién del plan propiamente dicho:
o Vision.
o Misién.
o Politicas.
o Objetivos.
o Metas.
e Elaboracién de los Programas de Trabajo:
o Asignar un cronograma a las Metas debidamente desagregadas.
o ldentificar las Tareas correspondientes al logro de cada Meta debi-
damente desagregada.
o ldentificar las precondiciones para el inicio de cada Tarea (Tareas
correlativas anteriores de cada Tarea).
o ldentificar el Camino Critico asociado a los Programas de Trabajo.
e Elaboracién del Presupuesto:
o Asignar, en funcion del tiempo, valores econémicos a cada Meta
debidamente desagregada.
o Elaborar el presupuesto financiero.
e Ejecucion:
o Ejecucion de las Tareas correspondientes al Programa de Trabajo.
o Ejecucion presupuestaria segun lo establecido en el presupuesto

financiero.
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= Especificacion de las Adquisiciones.
= Evaluacion de la aplicacion de las Capacidades:
e Definicion de Indicadores Clave.
e Monitoreo de los Indicadores Clave.
¢ Realimentacién (optimizacion o replanteo de las Capacidades a ser ge-

neradas u optimizados).

En el siguiente punto se suministraran algunos ejemplos de sélo algunos de
los componentes listados. Estos ejemplos se refieren a una aplicacién concreta
de la Planificacion Basada en Capacidades. Razones de limites de extensién

de este articulo impiden un desarrollo completo.

3. La Aplicacion de la Planificacion Basada en Capacidades
al Planeamiento Estratégico de la Ciberdefensa a nivel

Estado Nacion

En este punto, como se anticip6 en la seccién previa, se suministraran al-
gunos ejemplos de los componentes del ciclo del Planeamiento Estratégico de
Ciberdefensa, instanciando adecuadamente al Planeamiento Basado en Ca-

pacidades al caso de nuestro pais:

= Ejemplos de la evaluacion de Capacidades o Analisis enfocado en el Pla-

neamiento Basado en Capacidades.

e Consiste, en este caso, en:

42 JAIIO - SIE 2013 - ISSN: 1850-2526 - Page 290



7mo Simposio Argentino De Informatica En El Estado - SIE 2013

Planeamiento Estratégico Informatico

13

o El establecimiento de una Linea de Base definida por la evaluacion

de las amenazas conocidas, y

o Las vulnerabilidades detectadas contra las capacidades a ser ad-

quiridas, desarrolladas, fortalecidas

y ampliadas. La evolucion de

capacidades respecto de las posibilidades de enfrentar amenazas

y mitigar/anular vulnerabilidades constituye el indicador (en realidad

conjunto de indicadores) esenciales

para evaluar la ejecucion de lo

planeado. Se muestra como ejemplo sdlo una parte de la tabla con

la correspondencia entre Vulnerabilidades detectadas en nuestro

pais y las Capacidades que permitirian superarlas o mitigarlas.

Numero

Vulnerabilidad

Capacidad a ser Generada

1

Ante un evento devastador del tipo estalli-
do de un oleoducto, incendio en una refi-
neria,etc. , no contar ni con el personal califi-
cado ni con las herramientas para poder de-
terminar si se esta frente a un accidente o un
Ciber ataque proveniente de FFAAs de otros
estados naciones (hasta hoy sélo los estados
naciones pueden desarrollar malware suma-
mente sofisticado y de alta complejidad que
no es detectado ni por el software de base
hoy disponible comercialmente ni por los pro-
ductos anti — malware disponible comercial-

mente)

Capacidad de deteccion de Ciber armas, es
decir de malware sumamente sofisticado que
no es detectado ni por el software de base
hoy disponible comercialmente ni por los pro-
ductos anti — malware disponible comercial-
mente. Esta capacidad incluye la capacidad
de identificacion y de aislamiento de Ciber ar-
mas. Nota: No le incumben a la Agencia de
Ciberdefensa los ladrones de gallinas del Ci-
berespacio (robo de identidad en tarjetas de

crédito, etc.)
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Numero

Vulnerabilidad

Capacidad a ser Generada

2

No contar ni con el personal calificado ni con
las herramientas para la deteccién temprana
de malware sumamente sofisticado que no
es detectado ni por el software de base hoy
disponible comercialmente ni por los produc-
tos anti — malware disponibles comercialmen-

te.

Capacidad de deteccion temprana de Ciber
armas, es decir de malware sumamente so-
fisticado que no es detectado ni por el soft-
ware de base hoy disponible comercialmente
ni por los productos anti — malware disponi-
ble comercialmente. Esta capacidad incluye
la capacidad de identificacion y de aislamien-

to de Ciber armas.

No contar ni con el personal calificado ni con
las herramientas para asistir en la recupera-
cién de un sistema (fabrica, hospital, aero-

puerto,etc.) objeto de un Ciber ataque.

Capacidad para la integraciéon dinamica de
grupos de tipo CERT (Computer Emergency

Response Teams).

No contar ni con el personal calificado ni con
las herramientas para realizar las tareas “fo-
renses” que permitan presentar pruebas ad-
misibles, de haber recibido un Ciber ataque.

Ante organismos o foros internacionales.

Capacidad para que, ante Ciber ataques,
queden conformadas pruebas que sean
admisibles por organismos internacionales
(ejemplo: Consejo de Seguridad de las Na-

ciones Unidas).

No contar ni con el personal calificado ni con
las herramientas para identificar a las fuen-
tes de un ataque cibernético diferenciando
los computadores zombies de los verdaderos

Servidores de Comando y Control.

Capacidad de Andlisis de Flujo de Redes, es
decir poder identificar a “las fuentes” de un
ataque cibernético diferenciando los compu-
tadores zombies de los verdaderos Servido-

res de Comando y Control.

No contar ni con el personal calificado ni con
las herramientas para poder llegar a obtener
el cadigo fuente del malware a partir del codi-

go ejecutable identificado y aislado.

Capacidad de Ingenieria Reversa de Ciber
armas es decir, a partir de la identificacion y
de aislamiento de Ciber armas, poder llegar a
obtener el cédigo fuente del malware a partir

del cadigo ejecutable identificado y aislado.

42

No contar ni con el personal calificado ni con
las herramientas para, a partir de contenidos
de una Bases de Datos / Bases de Conoci-
miento de la Agencia de Ciberdefensa, utili-
zando técnicas del tipo Reconocimiento me-

diante Patrones aportar a la identificacion de

Jgeldesar a0 8 CidgSNal850-25

Capacidad de Andlisis de Ciber armas a par-
tir de contenidos de Bases de Datos / Bases
de Conocimiento de la Agencia de Ciberde-
fensa utilizando técnicas del tipo Reconoci-
miento mediante Patrones (aportar a la iden-

tificacion de los desarrollistas de la Ciber ar-
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Numero

Vulnerabilidad

Capacidad a ser Generada

8

Carecer de todos los elementos correspon-

dientes a la Defensa Cibernética Indirecta.

Capacidad de respuesta ante agresiones
Cibernéticas desde otros estados naciones
cuando asi lo disponga la Presidencia de la
Nacion y capacidad, también cuando asi lo
disponga la Presidencia de la Nacion, de
neutralizacion preventiva de Servidores de

Comando y Control de potenciales atacantes.

Carencia de posibilidad de desarrollo de Soft-
ware para la Respuesta preventiva a agreso-
res cibernéticos perfectamente identificados
o para la neutralizacion preventiva de dichos

agresores.

Capacidad de desarrollo de Software para
la Respuesta a agresores cibernéticos per-
fectamente identificados (jestar atentos a la
trampa tendida por los paises que mas han
avanzado en armamento cibernético!: evitar
la proliferacion de armas cibernéticas - limitar
la capacidad de respuesta ante agresiones -
Argentina no puede renunciar a tener capaci-

dad de disuasion cibernética).

Carencia de personal calificado y de herra-
mientas que hagan viable el lograr evitar que,
el territorio argentino, sea utilizado por otros
paises, para lanzar Ciber ataques a terceros

estados naciones.

Capacidad de evitar el uso del territorio ar-
gentino, por parte de otros paises, para lan-
zar Ciber ataques a terceros estados nacio-

nes.

= Planeamiento de la adquisicion, desarrollo, fortalecimiento y ampliacion de

Capacidades:

e Ejemplos de Capacidades a ser adquiridas, identificadas a partir de la

tabla anterior, debidamente desagregadas:
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o Capacidad de deteccién de Ciber armas, es decir de malware su-
mamente sofisticado que no es detectado ni por el software de base
hoy disponible comercialmente ni por los productos anti — malware
disponible comercialmente. Esta capacidad incluye la capacidad de

identificacion y de aislamiento de Ciber armas':

¢ Capacidad de identificacion de las arquitecturas tipo de Ciber

armas,

Capacidad de simulaciéon de Ciber ataques en distintos esce-
narios de manera de mantener al equipo en entrenamiento per-
manente,

Capacidad para generar esquemas asociativos para acceder
a ambientes de simulacién de Ciber ataques que actualmente
estén utilizando paises amigos,

Capacidad para desarrollar ambientes de simulacion de Ciber
ataques de alto nivel de sofisticacion,

Capacidad para la integracién dinamica de grupos de tipo CERT
(Computer Emergency Response Teams),

Capacidad de desarrollo propio de herramientas de software
para asistir en la deteccion de Ciber ataques de alto nivel de
sofisticacion,

Capacidad de confinamiento de una Ciber arma detectada,

' No le incumben a la Ciberdefensa los ladrones de gallinas del Ciberespacio (robo de

identidad en tarjetas de crédito, etc.)

42 JAIIO - SIE 2013 - ISSN: 1850-2526 - Page 294



7mo Simposio Argentino De Informatica En El Estado - SIE 2013

Planeamiento Estratégico Informatico 17

¢ Capacidad para asistir en la recuperacién de los blancos de
Ciber ataques, y

¢ Capacidad para realizar los puntos anteriores de manera que
queden conformadas pruebas que sean admisibles por orga-
nismos internacionales (ejemplo: Consejo de Seguridad de las

Naciones Unidas).

e Capacidad de Analisis de Flujo de Redes [10,5,1], es decir poder iden-
tificar a “las fuentes” de un ataque cibernético diferenciando los compu-

tadores “zombies” de los verdaderos Servidores de Comando y Control:

o Capacidad de deteccion y caracterizacién de problemas en las re-
des de computadoras y suministrar elementos de juicio para su
analisis.

o Capacidad para contar con informes periodicos / monitoreo en tiem-
po real del tréfico en redes de computadoras.

o Capacidad para el reconocimiento de patrones en el trafico en re-
des de computadoras.

o Capacidad para la deteccién temprana de intrusiones.

o Capacidad para optimizar redes de computadoras (topologia, etc.)
para minimizar la probabilidad de intrusiones a través de las mis-
mas.

o Capacidad de deteccion de botnet y Servidores de Comando y
Control de Ciber ataques a través analisis de flujos de redes en

gran escala.
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Capacidad de Ingenieria Reversa de Ciber armas [13,18,21,20,19]
es decir, a partir de la identificacién y de aislamiento de Ciber ar-
mas, poder llegar a obtener el codigo fuente del malware a partir
del codigo ejecutable identificado y aislado.

Capacidad de inspeccion del codigo ejecutable en estudio.
Capacidad de desarrollo de herramientas de inspeccion.
Capacidad de construir perspectivas ? del codigo ejecutable en es-
tudio.

Capacidad para construir vistas del cédigo ejecutable en estudio.
Capacidad para desarrollar herramientas que posibiliten la visuali-
zacion dinamica del codigo ejecutable en estudio.

Capacidad para lograr la comprension plena de la I6gica de funcio-
namiento del cddigo ejecutable en estudio.

Capacidad para definir y para ejecutar distintas estrategias de In-
genieria Reversa.

Capacidad para no solo llegar al cédigo fuente del cédigo ejecu-
table en estudio sino para exponer en forma gréafica y dinamica el
funcionamiento integral de la Ciber arma estudiada.

Capacidad para realizar los puntos anteriores de manera que que-
den conformadas pruebas que sean admisibles por organismos in-
ternacionales (ejemplo: Consejo de Seguridad de las Naciones Uni-

das).

2 Perspectiva: criterios de agrupamiento de caracteristicas o atributos
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e Capacidad de Analisis de Ciber armas a partir de contenidos de Bases
de Datos/Bases de Conocimiento de una futura Agencia de Ciberde-
fensa utilizando técnicas del tipo Reconocimiento mediante Patrones
[16,14] (aportar a la identificacion de los desarrollistas de la Ciber ar-

ma):

o Capacidad de deteccién y caracterizacién de problemas en las re-
des de computadoras y suministrar elementos de juicio para su
analisis.

o Capacidad para contar con informes periddicos/monitoreo en tiem-
po real del trafico en redes de computadoras.

o Capacidad para el reconocimiento de patrones en el trafico en re-
des de computadoras.

o Capacidad para la deteccion temprana de intrusiones.

o Capacidad para optimizar redes de computadoras (topologia, etc.)
para minimizar la probabilidad de intrusiones a través de las mis-
mas.

o Capacidad de deteccion de “botnet” y Servidores de Comando y
Control de Ciber ataques a través analisis de flujos de redes en
gran escala.

o Capacidad de Ingenieria Reversa de Ciber armas [22,13,18,21,20,19]
es decir, a partir de la identificacion y de aislamiento de Ciber ar-
mas, poder llegar a obtener el codigo fuente del malware a partir

del codigo ejecutable identificado y aislado.
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o Capacidad de inspeccion del codigo ejecutable en estudio.

o Capacidad de desarrollo de herramientas de inspeccion.

o Capacidad de construir perspectivas del codigo ejecutable en estu-
dio.

o Capacidad para construir vistas del codigo ejecutable en estudio.

o Capacidad para desarrollar herramientas que posibiliten la visuali-
zacion dinamica del codigo ejecutable en estudio.

o Capacidad para lograr la comprensién plena de la légica de funcio-
namiento del cédigo ejecutable en estudio.

o Capacidad para definir y para ejecutar distintas estrategias de In-
genieria Reversa.

o Capacidad para no sélo llegar al cédigo fuente del codigo ejecu-
table en estudio sino para exponer en forma grafica y dinamica el
funcionamiento integral de la Ciber arma estudiada.

o Capacidad para realizar los puntos anteriores de manera que que-
den conformadas pruebas que sean admisibles por organismos in-
ternacionales (ejemplo: Consejo de Seguridad de las Naciones Uni-

das).

e Como se expreso con anterioridad, mediante un esquema légico formal
consistente, suministrado por la Planificacion Basada en Capacidades,
se llega a la Vision, Mision, Politicas y Objetivos y Metas contenidas en
un Plan Estratégico de Ciberdefensa. De ese conjunto, por estimarse

qgue son los que mas interés despiertan, se exponen, de los aspectos
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mencionados, sélo algunos de los objetivos (que en la realidad suman

74):

o Adquirir los conceptos, desarrollar las habilidades y construir las
herramientas para lograr la identificacion de las arquitecturas tipo
de Ciber armas (primer alerta de la deteccion).

o Acceder en lo inmediato a ambientes de simulacion de Ciber ata-
ques que actualmente estén utilizando paises amigos.

o Lograr la integracion dinamica de los especialistas en deteccion de
malware de alto nivel de sofisticacién a grupos de tipo CERT (Com-
puter Emergency Response Teams).

o Desarrollar, con know how propio, herramientas de software para
asistir en la deteccion temprana de Ciber ataques de alto nivel de
sofisticacion (completar lo iniciado con la construccion de las he-
rramientas para lograr las identificacion de las arquitecturas tipo de
Ciber armas.

o Adquirir las capacidades para lograr que, ante un Ciber ataque,
queden conformadas pruebas, derivadas del malware localizado
y analizado, que sean admisibles por organismos internacionales
(ejemplo: Consejo de Seguridad de las Naciones Unidas).

o Desarrollar las herramientas y las habilidades de deteccion y carac-
terizacién de problemas en las redes de computadoras y suminis-

trar elementos de juicio para su analisis (Analisis de Flujo).
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Obtener las habilidades y las herramientas de deteccién de bot-
net y Servidores de Comando y Control de Ciber ataques a través
Andlisis de Flujos de Redes en gran escala.

Lograr las habilidades para la “integracién dinamica” de grupos de
tipo CERT (ComputerEmergency Response Teams) aportando en
el ambito de Andlisis de Flujos de Redes.

Adquirir las habilidades para lograr que queden conformadas prue-
bas, mediante el Andlisis de Flujo de Redes, que sean admisibles
por organismos internacionales (ejemplo: Consejo de Seguridad de
las Naciones Unidas).

Obtener las habilidades y las herramientas para la inspeccién del
cbdigo ejecutable en estudio (primera fase de la Ingenieria Rever-
sa).

Obtener las habilidades y las herramientas para definir y para eje-
cutar distintas estrategias de Ingenieria Reversa.

Obtener las habilidades y las herramientas para no soélo llegar al
cédigo fuente del codigo ejecutable en estudio sino para exponer
en forma grafica y dinamica el funcionamiento integral de la Ciber
arma estudiada.

Obtener las habilidades y las herramientas para que, a través de la
Ingenieria Reversa del malware, queden conformadas pruebas que
sean admisibles por organismos internacionales (ejemplo: Consejo

de Seguridad de las Naciones Unidas).
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o Desarrollar las habilidades de diseno e implantacion de Bases de
Datos/Bases de Conocimiento especificas de la Agencia de Ciber-
defensa.

o Obtener las habilidades y las herramientas para que queden con-
formadas pruebas, obtenidas mediante un enfoque del tipo recono-
cimiento de patrones que sean admisibles por organismos interna-
cionales (ejemplo: Consejo de Seguridad de las Naciones Unidas).

o Obtener las habilidades y las herramientas para el desarrollo de
Software para la Respuesta a agresores cibernéticos perfectamen-
te identificados (jestar atentos a la trampa tendida por los paises
gue mas han avanzado en armamento cibernético!, evitar la proli-
feracion de armas cibernéticas - limitar la capacidad de respuesta
ante agresiones - Argentina no puede renunciar a tener capacidad
de ejercer lo previsto en el Articulo 51 de la Carta de las Naciones
Unidas - Legitima Defensa).

o Asegurar un efectivo control de la Presidencia de la Nacion respec-
to del mencionado de software para la respuesta a agresores ci-
bernéticos sobre todo para evitar su transferencia al mercado negro
cibernético; error cometido, por ejemplo, por los Estados Unidos.

o Definir las reglas de emperniamiento de manera que sea sélo de la
Presidencia de la Nacién la atribucién de utilizacién de software pa-

ra la respuesta a agresores cibernéticos (otros estados naciones),
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o Evitar el uso del territorio argentino, por parte de otros paises, para

lanzar Ciber ataques a terceros estados naciones.

e A partir de los Objetivos, para elaborar el documento de Planeamiento
Estratégico de la Ciberdefensa completo, se desarrollaron los siguien-

tes puntos:

o Elaboracién de los Programas de Trabajo (cronograma de ejecu-
cion):

o Asignacién de un cronograma a las Metas, derivadas de los
Objetivos, a su vez debidamente desagregadas.

o ldentificacién de las Tareas correspondientes al logro de cada
Meta debidamente desagregada.

¢ ldentificaciéon de las precondiciones para el inicio de cada Tarea
(Tareas correlativas anteriores de cada Tarea).

¢ Identificacién del Camino Critico asociado a los Programas de

Trabajo.
o Elaboracién del Presupuesto:

o Asignacion, en funcion del tiempo, valores econémicos a cada
Meta debidamente desagregada.

o Elaboracién del presupuesto financiero.
o Previsiones para la Ejecucién:

o Ejecucion de las Tares correspondientes al Programa de Traba-

jo.
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¢ Ejecucion presupuestaria segun lo establecido en el presupues-
to financiero.
o Especificacion de las Adquisiciones.
¢ Evaluacién de la aplicacion de las Capacidades.
e Uso de los Indicadores Clave:
o Monitoreo de los Indicadores Clave.
o Realimentacién (optimizacion o replanteo de las Capacidades a ser

generadas u optimizados).

Se insiste en que sélo se han presentado partes de sélo algunos puntos del

Planeamiento Estratégico de Ciberdefensa para dar ejemplos concretos.

4. Conclusiones

La Ciberdefensa es un requerimiento mandatorio para los estados nacio-
nes. Poseer métodos, técnicas y herramientas que posibiliten la deteccién y
prevencién de ataques ciberneticos proporcionan una mayor seguridad para
los habitantes de los estados naciones. Claramente, implementar mecanismos
de ciberdefensa no es una tarea sencilla, implica un estudio profundo tanto de
los conocimientos técnicos como asi también de la realidad en la que el es-
tado nacién se encuentra. Demas esta pensar en utilizar el mejor método de
ciberdefensa cuando la coyuntura actual del estado nacién no da las garantias
necesarias para su correcta aplicacion. De igual manera, la utilizacion de pla-
nes de ciberdefensa austeros, en estados naciones solventes, puede dejar a

los mismos indefensos ante atagues sofisticados. La afirmacién mencionada
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previamente, permite percibir la importancia de la correcta conceptualizacion e
interpretacién de los conceptos involucrados en ciber defensa y de la elabora-
cién de un plan estrategico acorde con la situacion del estado nacién.

La tematica mencionada previamente ha sido abordada en este articulo de
una manera concienzuda y profunda a nivel conceptual, de manera tal de evi-
tar falacias que en el futuro puede a llevar situaciones catastroficas. Luego de
realizada la tarea antes mencionada y de haber comprobado la importancia
de la ciberdefensa para la Republica Argentina se elabor6 un plan estratégi-
co informatico. Este plan tiene como finalidad establecer los requerimientos
necesarios y proponer soluciones que permitan cubrir dichos requerimientos
tomando en consideracion la situacién actual de Argentina.

Luego de haber llevado a cabo las tareas previamente mencionadas se

puede concluir que:

= Constituye un error conceptual profundo el sélo pensar que la Ciberdefen-
sa es un problema de exclusiva incumbencia militar. Diversos sectores de
la sociedad deben aportar. A la academia le cabe un rol fundamental, en
este sentido la Universidad Nacional de San Luis viene aportando a la Ci-
berdefensa desde hace anos.

= En dicho rol esencial de la academia estan incluidos, entre otros, los si-
guientes aspectos: i) Formacion de Recursos Humanos aptos para actuar
en los diversos aspectos relacionados con la Ciberdefensa. El personal mi-
litar asignado a temas de ciberdefensa debera tener formacion universitaria

de cuarto nivel (minimo Maestria) con una tesis desarrollada en el mismo
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ambito que se le asigne en Ciberdefensa, ii) Generar conocimiento, en for-
ma permanente en el ambito de las capacidades de deteccion de malware
cuyo nivel de sofisticacién evoluciona permanentemente, iii) General cono-
cimiento, en forma permanente, en el ambito de la Ingenieria Reversa de
malware sofisticado y construido con un enfoque de programacion multi pa-
radigma. La Universidad Nacional de San Luis ha trabajado en este ambito
hasta el nivel de tesis doctorales, iv) Generar conocimiento en lo que hace
al Andlisis de Flujo de Redes, y v) Formar Recursos humanos aptos para

Gestionar las actividades de Ciberdefensa.

= Argentina tiene ante si oportunidades concretas para contar con un Ci-
berespacio seguro y confiable sin depender para ello de un “Gran Her-
mano”. Este tipo de esquema, si se adopta, constituiria un gravisimo error

estratégico del Gobierno Nacional.

m El documento completo de Planeamiento Estratégico de Ciberdefensa de-
be ser re elaborado a partir de discusiones con: i) el Ministerio de Defensa
(en parte ya desarrolladas), ii) con el Grupo Especial de Temas Tecnoldgi-
cos de Cancilleria (con el que la UNSL esta en contacto) y iii) con la Ofici-
na Nacional de Tecnologia Informatica (ONTI) con cuya Direccion Nacional

también esta en contacto la UNSL.

= La Argentina, segun numerosos estudios comparativos realizados por los
autores, no solo puede y debe ser autosuficiente para protegerse de Ciber
ataques provenientes desde otros estados naciones (tema no abstracto),

sino que podria llegar a cooperar con paises vecinos.
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= Argentina posee tanto ventajas comparativas como asi también ventajas

competitivas en el ambito de la Ciberdefensa que no deferian ser desapro-

vechadas.
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