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Abstract. En los dltimos afios el desarrollo de las Tecnologias de la
Informacion y las Comunicaciones (TICs) han evolucionado y permiten que
sean hoy cada vez mas |as personas que poseen acceso a las mismas. Si bien la
utilizacién de las TICs trgjo ventgjas, también trajo apargjado la aparicién de
sucesos delictivos mediante el uso de las mismas. Una Justicia moderna
comprometida con el Ciudadano tendra, entre otras cualidades, los elementos
para procesar causas 0 delitos de esta naturaleza. Un é&rea de Informética
Forense debidamente conformada puede ser |a respuesta a ésta necesidad. Este
trabajo aborda el camino recorrido por el Poder Judicial de Rio Negroy pone a
disposicién de la comunidad |a labor realizada para que otros también puedan
ahorrar pasos y tiempos en la concrecion de un érea de investigacion forense
gue aborde € ambito descrito.

Abstract. In the past years the development of the Information Technology and
Communications (ICT) have evolved and are now allowing more people who
have access to them. Although the use of ICT brought many advantages, aso
brought criminal event occurrence using the same technology. A modern justice
committed to the Citizen will, among other qualities, prosecuting cases or
offenses of this nature. An area properly shaped Computer Forensics can be the
answer to this need. This paper addresses the path taken by the judiciary of Rio
Negro (Argentine) and makes available to the community for the work that
others can save steps and time on the completion of a research area that
addresses the field described.

Keywords: compromiso con el ciudadano, derechos del ciudadano, perito
informético, protocol os de actuacién, informética forense.
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1 Introduccién

El Poder Judicial de Rio Negro trabgja en pos de fortalecer la relacién con €
ciudadano y mejorar asi su nivel de acceso ajusticia. En este camino y como fruto del
trabajo del Foro Patagonico de Superiores Tribunales de Justicia adhirid,
incorporando a la Ley Orgénica del Poder Judicia, la Carta de Derecho de los
Ciudadanos de la Patagonia Argentina ante la Justicia [1]. Son pilares de este
instrumento la transparencia, informacion y atencion adecuada al ciudadano. Este
ultimo tiene € derecho a recibir informacion general y actualizada sobre €
funcionamiento de los juzgados, tribunales y sobre las caracteristicas y requisitos de
los digtintos procedimientos judiciales. A la par, ha trabgjado en € desarrollo de la
Carta Compromiso con el Ciudadano [2] asumiendo publicamente € compromiso de
impulsar crecientes niveles de calidad y un servicio eficaz. ES decir construir un
servicio de justicia moderno.

Estos derechos y compromisos se hicieron extensivos a Jueces, Procurador, Fiscales,
Defensores, Asesores, Secretarios y todos |os auxiliares del servicio de Justicia. Es de
especial mencion que en forma explicita se hace alusion a los Médicos Forenses.
Cabe preguntarse entonces que pasa cuando el objeto de andlisis se base en elementos
tecnoldgicos. En los Ultimos afios el desarrollo de las Tecnologias de la Informacion y
las Comunicaciones (TICs) han evolucionado y permiten que sean hoy cada vez mas
las personas que poseen acceso a las mismas. S bien la utilizacion de las TICs trgjo
ventagjas, también trajo aparejado la aparicién de sucesos delictivos por el mal uso de
las mismas. Podemos enumerar los siguientes eemplos. phishing, pedofilia,
grooming, usurpacion de identidad y amenazas por medio de correos electrénicos y
redes sociales, entre otros. Estos giemplos planteados son un claro andlisis de la
realidad en la que estamos viviendo y a lo que nos enfrentamos. En palabras de
Susana Tomasi [3]:

“... e crecimiento, desarrollo y expansién de los sistemas de la
informacion ha comenzado a plantear nuevas teméticas y desafios
respecto a la seguridad informética, ya que empresas, organismos de
gobiernos, e individuos adaptados a la era digital, se han encontrado
con que personas inescrupulosas se aprovechan de dicha tecnologia,
para cometer delitos, fraudes o apropiarse de informacién almacenaday
usufructuarla en su provecho, por lo cual se hacen necesarios nuevos
tipos deinvestigaciones ...”.

A nivel legisativo muchas fueron tipificadas como Delitos Informéticos al amparo
delaley 26.388.

De nada sirve declamar una Justicia moderna con una serie de instrumentos de
apertura a ciudadano si cuando Este se presenta a denunciar la usurpacion de su
identidad en facebook o difamacién a través del correo eectrénico la respuesta es: “
lo mejor que podes hacer es cerrar tu cuenta’. Es por eso que de aqui surge la
necesidad de capacitar a los operadores judiciales en este nuevo escenario y agiornar
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las estructuras para abordar estas problematicas. Como resultado de este proceso en el
Poder Judicial de Rio Negro se cre6 e Departamento de Informética Forense
dependiente de los Cuerpos Técnicos Auxiliares brindado el mismo nivel de
asesoramiento y practicas periciales que los Médicos Forenses, Psicilogos Forenses,
Peritos Caligrafos, etc. Es para mencionar que €l trabajo iniciado basb sus primeras
decisiones en la experiencia y € camino recorrido del area homénima del Poder
Judicial de Neuquén, a cargo del Abogado y Licenciado en Ciencias de la
Computaciéon Sebastian Gomez:. Otras experiencias que se pueden consultar es las
recorridas por el Ministerio Publico de Salta, Policia Judicial de Cordoba, Consgjo de
laMagistratura de la Ciudad Auténoma de Buenos Aires creado en Diciembre 2012.

2. Primer os Pasos

Durante un periodo de tiempo las UFAP (Unidades Fiscales de Atencién Primaria) y
los Juzgados recibian denuncias acerca de ddlitos que tenian como medio a la
tecnologia. En muchos casos se desestimaban por desconocimiento y en otras por no
saber como obtener las pruebas necesarias para esclarecer e hecho. Con la
incorporacion de las tecnologias en los juzgados (Internet, mail, sistema de gestién de
expedientes, etc.) y por cercania o conocimiento de los técnicos informaticos se le
solicitaba el asesoramiento y/o intervencion en este tipo de causas. Esta practica que
no forma parte de las misiones y funciones de dicho técnico tuvieron un corto final
dado que muchas veces no conocian de la temética de fondo, métodos y
procedimientos adecuados y mucho menos contaban con las herramientas necesarias
para unatarea profesiona de investigacion.

Un paso superador, pero no suficiente, fue crear dentro del Area de Informatizacion
de la Gestion Judicia una Division que se encargaria de éste tipo de tareas para que
se comience arealizar |0s primeros asesoramientos a Jueces y Fiscales en lamateria
Finalmente, y luego de la renovacion de los integrantes del Superior Tribuna de
Justicia, y viendo, éstos nuevos Jueces, que la problemética descripta no estaba siendo
abordada integramente decidieron la creacién del Departamento de Informatica
Forense dentro de los Cuerpos Técnicos Auxiliares con € objetivo de brindar una
solucion profesional a la dtura de las circunstancias, enmarcada en una de las
Acordadas de dicho cuerpo:. El proceso finalizé con € concurso externo del Jefe del
Departamento. Hoy ya en funciones. Solo a los efectos enunciativos se entiende hoy
como Informética Forense en el Poder Judicial de Rio Negro a

Un conjunto multidisciplinario de tareas, y métodos de andlisis que
brindan soporte a la investigacion de la prueba indiciaria informética,
entendiendo como prueba indiciaria a todo material de cualquier tipo y
naturaleza que se encuentre en investigacion, permitiendo con esas
pruebas realizar una “reconstruccion de los hechos’. Si bien uno de los

1 Catdlogo de Servicios para Pericias Informéticas (Poder Judicia Neuquén).
http://www.jusneuquen.gov.ar/gab_tec_cont/datos/cat_serv_per_inf.pdf
2 Superior Tribuna de Justicia de Rio Negro, Acordada Nro. 8, 2012.

http://tsjrn.opac.com.ar/pgmedia/Acordadas/2012-008 A C.pdf
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propésitos de Informatica Forense consiste en determinar los
responsables de los delitos informéticos, también lo es esclarecer la
causa original de un ilicito o evento particular. De esa manera poder
aportar en base a la reconstruccion de los hechos, informacion clave
para que los Magistrados y Funcionarios tengan elementos para definir
causas que estén bajo su investigacion. [4], [5].

3. Construccion del Departamento

El desafio fue comenzar a trabgjar en un dmbito muy dependiente de recursos
tecnol 6gicos desde cero. Es decir, sin contar con la infraestructura de base necesaria.
Para ello se armaron una serie de procedimientos de actuacion que dieron € marco
normativo para el trabgjo del &reay cuya enunciacion global se adjunté como Anexo
Il de la acordada de creacion del Departamento con € objetivo de evitar la
contaminacion y dispersion de la prueba durante el proceso judicial, formalizar el
procedimiento de actuacion pericia en materia informaticay definir €l alcance de los
servicios de informéatica forense.

Las primeras causas que pudo atender € Departamento fueron especificamente
injurias utilizando correos electronicos, investigacion de estafas bancarias,
publicaciones en sitios web de elementos robados, identificacion del origen de
comentarios injuriosos en portales periodisticos online. El principa trabgjo fue la
identificacion de los lugares y contactos en las distintas empresas proveedores de
Internet, Servicios de Correos Electrénicos, Bancos, Redes Sociales, etc., para obtener
lainformacién correcta.

En &l marco del Fuero Civil, se trabajé en larealizacion de pruebas anticipadas parala
comprobacién de licencias de software legales en diferentes empresas y organismos.

En cuanto a la infraestructura del Laboratorio de Informéatica Forense se arm6 un
equipo avanzado PC, con ciertas caracteristicas especificas, en donde poder utilizar €
sistema operativo de base Linux. Para este trabajo se selecciono la distribucion Caine
lacual posee herramientas para el andlisis forense de dispositivos de a macenamiento.
Esta distribucion posee la particularidad de interactuar en forma gréficay poder entre
otras cosas, preparar € disco donde se almacenara la imagen forense, redizar la
misma y analizarla. A nivel herramientas de esta distribucién podemos mencionar
Foremost y Scalpel para extraer documentos, imagenes, videos, etc. y el Autopsy para
€ andlisisy la blsgueda de patrones.

Se adquirié una notebook para darle movilidad a areay una impresora color parala

presentacion adecuada de los informes periciales. Esto cobra mayor sentido a la hora
deidentificar archivosy fotografias en las computadoras secuestradas.
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4. Herramientas Especificas

La multiplicidad de pedidos de pericias que comenzaron a llegar desde los Juzgados,
y e tiempo de respuesta necesaria para mantener los pardmetros de un servicio de
justicia &gil y en pos de profesionalizar las herramientas del area generd la necesidad
de adquirir elementos de trabajo mas especificos y las adecuadas capacitaciones. Para
esto se incluyé en el presupuesto anual del Poder Judicia una partida especia parala
adquisicién mencionada. Una vez aprobado el monto por la Legislatura Provincial
(Ley 4814, Presupuesto 2012) se analizd suplir las necesidades més esenciales
basadas en |as estadisticas de |os tipos de pericias solicitadas.

a Blogueador de Escritura una herramienta de hardware que permite la
conexion de diferentes dispositivos de amacenamiento (IDE/SATA)
bloqueando el mismo ante escrituras. Esto permite de forma segura, evitando
la escritura sobre los medios conectados, un andlisis rapido de los archivos
existentes. En particular se eligio el Tableau T35es-R2.

b. Evidencia de Comunicaciones en Internet: es un producto de software que
obtiene los rastros de navegacion, chats de diferentes proveedores de
servicios (skype, facebook, etc), actividad de envio y recepcién de emails,
etc. Permite visualizar, recuperar y analizar comunicaciones basadas en el
protocolo de Internet. En este caso se optd por € Internet Evidence Finder.

Cc. Bulsguedas por Patrones. en muchas ocasiones es necesario buscar
informacién en una imagen forense de un dispositivo de almacenamiento
completo en los cuales EnCase Forensic y/o AccessData FTK pueden ser
aliados en nuestras investigaciones. Aqui es necesario adquirir €l
equipamiento asociado dado que ya no se podra usar una simple PC de
escritorio sino que se necesitara una plataforma avanzada y potente que €l
mismo fabricante de software ayuda a configurar, convirtiéndose en una
verdadera estacion de trabajo forense.

Luego de “estas listas de deseos y compras’ el Lab. contard con € equipamiento
necesario no solo para abarcar un amplio espectro de pericias informéticas sino que
ademés hasta nos permitira tener herramientas especificas y en €l caso de necesitarlo
poder iniciar mas de unainvestigacion ala vez. Con los protocolos, procedimientos y
con € apoyo de las herramientas correctas podremos transitar el ciclo de vida de la
evidencia, mostrada en la Fig. 1, en consonancia con una de las propuestas mas
utilizadas presentada por el Departamento de Justicia de |os Estados Unidos [6].

D)Identificar)D)Preservar) ED Analizar )D)Presentar)

Fig. 1. Ciclo devidade la Evidencia

BIOUAPIAT
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Se anexa a final de trabgjo la planilla para uso en e paso de Identificacion de la
evidencia, la cua se fijard d elemento secuestrado. La misma puede ser usada o
maodificada libremente por quien desea incorporarla en sus procesos.

5. Estadisticas

Si bien el Departamento esta pensado para atender requerimientos de todos los fueros,
rapidamente e Fuero Pena se convirtio en e principal usuario de estas
investigaciones digitales. Veamos a continuacion que en este corto periodo de vidaya
se haintervenido en mas de 80 causas, |as cuales se distribuyen como se muestra en el
siguiente grafico: en donde se ha realizado uno 0 mas tipos de andlisis dependiendo
del pedido del juzgado o fiscalia.

Causas por su Origen

0 Civil asTy
12% 2% I Ministerio

Ptblico Fiscal
/ 40%

W Penal
46%

Fig. 2. Porcentajes de Causas segun €l origen de solicitud de la pericia.

Como puede observarse en la Fig. 2, Informatica Forense, también ha intervenido en
causas internas de expedientes disciplinarios del Superior Tribunal de Justicia.

Si bien este tipo de porcentgjes es del estilo de las estadisticas de un Juzgado, un area
especifica como esta debera Ilevar indicadores mas precisos de su accionar. Cantidad
de PCs investigadas, gigabytes analizados, andlisis de informacion relacionadas a
nimeros IP, mails, cAmaras de seguridad, etc. Es decir uno debe contar con
informacion a estilo de un tablero de comando para conocer la salud operativa del
Departamento y sera unos de los objetivos para € préximo afio. Adicionamente es
para destacar que e area se mangja con € mismo software de Gestion que los
Juzgados permitiéndonos el pase digital de los expedientes.

3 Los datos que referencia este grafico fueron extraidos del sistema de Gestion de Expediente
del Departamento de Informética Forense, el cual reflejan e 100% de la actividad del rea.
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6. Casos

Caso A. Estafa Millonaria en la venta deterrenos de una M utual

El caso se basa en una Mutual encargada de la venta de un plan de viviendas en un
barrio determinado. Los mismos eran vendidos a diferentes familias con escasos
recursos econémicos. La mutual, vendié més viviendas de las que pretendia construir,
llegando a vender hasta dos veces una misma unidad. En este caso se solicit6 a
Departamento de Informatica Forense que de las computadoras secuestradas se
extraiga todo material relacionado a la causa; como por gemplo: facturas, remitos
realizados a los involucrados, planos de mensura, nomenclatura catastral de cada una
delasviviendas, etc.

Procedimientos y Herramientas utilizadas: Caine y Bloqueador de escritura Tableau.

1) En ese momento se coording con las partes involucradas la apertura de los CPUs
paraidentificar y fotografiar, dgjando constancia de las condiciones de cada uno
delos CPU vy las condiciones en las que se encontraban luego del secuestro de los
mismos.

2) Seredlizaron las Imagenes Forenses, y las funciones HASH- correspondientes de
los discos rigidos, usando la herramienta bloqueadora y su software Tableau
Imager, (resguardandose dichas imégenes en un disco con la capacidad
suficiente). Los resultados de dichos HASH fueron entregados a juzgado y las
partes.

3) En el Lab. se procedi6 a redlizar la extraccion de los datos con la herramienta
FOREMOST Y SCALPEL, de todos los documentos y imagenes de las Imagenes
Forenses.

4) Se redlizd un andlisis especifico, con € Autopsy, para realizar busguedas de
palabras y caracteres especifica relacionadas a causa. Las cuales se concensuaron
previamente con € Juzgado interviniente.

5) Por otro lado se redizé bisguedas con € comando grep, de palabras claves,
dentro de los documentos extraidos con el FOREMOST.

Conclusion:

Del andlisis anteriormente descrito se pudo obtener los modelos de remitos que se le
entregaba a cada familia cada mes que iban a pagar la cuota ala mutual. Por otro lado
se pudo encontrar planos de mensura de dichos terrenos mediante la nomenclatura
catastral y un dato relevante parala causa, que fueron dos listas, una era el total de las
personas que pagaron y se le adjudicaron las viviendas, y la otra lista las personas que

4 Funcién HASH: es la aplicacion de un algoritmo a un conjunto de entrada (archivo,
directorio, disco rigido, etc.) con el objetivo de determinar un valor determinado que
referencia univocamente a dicho conjunto de entrada. Un cambio, por minimo que sea, a
dicho conjunto provocara un valor de salida totalmente distinto.
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pagaron por los terrenos, pero que finalmente no recibieron la vivienda pero si
efectuaron los pagos correspondientes. Estos elementos, entre otros, permitieron que
|os presuntos estafadores se encuentren presos.

Caso B: Injurias por medio de Correos Electrénicos.

Una persona denuncio en la UFAP (Unidad Fiscal de Atencion Primaria) sobre la
recepcion de injurias realizadas desde un correo electrénico que tuvieron como
destinatario su cuenta personal de Yahoo, la de su trabgjo, y a las cuentas de otras
personas familiares y de su entorno laboral.

Procedimientos y Herramientas utilizadas. MD5sum, CMD, impresion de pantalla de
Windows.

1) Se coordind con los destinatarios que recibieron los correos electronicos, fechay
hora, para poder realizar la extraccion de las propiedades y detalle de los mismos.

2) Seredizo laimpresion y guardado de dichos mail, aplicandole a los mismos un
algoritmo de HASH MD5sum para resguardar la prueba. (se dejé asentado con €l
CMD, nombre de lamaquina, fechay hora del procedimiento)

3) Paravadidar laveracidad de lainformacion extraida se pidié alos proveedores de
las cuentas de correo electrénicas involucradas, datos completos, IP o Log. de
conexioén en lafechay horadel envio de los correos.

4) Una vez obtenidos los IP de conexion se constatd s dichos IP eran iguales a los
extraidos en las computadoras de las personas que recibieron dicho mail.

5) Con esta informacién se determind a que proveedor de Internet correspondia
dicho IP, solicitando que e mismo notifique datos completos del usuario a cual
seleasigno dicho IP en fechay hora

Conclusion:

Como resultado de esta investigacién se pudo comprobar € lugar fisico desde donde
se redlizaron los envios de dichos correos electronicos. Por otros medios el Juzgado
determiné quien podiallegar a ser, y uniendo ambos elementos se concluyo el lugar y
la persona que redliz6 dichainjuria. Hoy se ha cerrado la causa mediante un acuerdo
econémico entre las partes.

Caso C: Robo Agravado por el Uso de Arma

Este caso en particular fue una denuncia realizada por € duefio de un Maxiquiosco €
cual registrd con sus camaras de seguridad el hecho en e cual un individuo con un
armade fuego realizo el robo del total de larecaudacién del dia. En lacausaintervino
el Departamento de Informética Forense para realizar la verificacion de existencia de
videos de seguridad y en caso a afirmativo la extraccion de los mismos.

Procedimientos y Herramientas utilizadas: Hash MD5sum, almacenamiento USB,
Dvd.
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1) Se coordind con e duefio fecha y hora para la extraccién de los videos de
seguridad.

2) Una vez en d lugar del hecho se procedié a redlizar la blsqueda del video en
cuestion segun su fechay hora

3) Seredlizo la extraccioén mediante €l programa propietario del DVR de los videos en
formato AV aun dispositivo de almacenamiento USB.

4) Se computo lafuncion HASH MD5 atodos |os videos extraidos.

6) Mediante e uso de un Software Libre (Video To JPG Converter), se extrgo
imégenes fotogréficas cada 1 segundo de los videos extraidos, acorde a lo solicitado
por e Juzgado, durante el intervalo de tiempo en € que se visualiza el hecho.

7) Serealizé € grabado de los mismos a 3 copias de DVD una para € Maxiquiosco,
otra para € Juzgado y otra para el Departamento de Informética Forense. Dentro de
los mismos se encontraban, los resultados del HASH, acta de procedimientos, las
imagenes fotogréficas de los videos y los videos.

Conclusion:

El informe pericial concluyo la existencia de los videos, la clara visualizacion del
momento del hecho y del rostro del autor. El juzgado determind una condena de 6
afos para dicho autor.

7. Conclusion Final y Pasos a Seguir

Desde su creacion y una fuerte decision instituciona de un nuevo Superior Tribunal
de Justicia que entiende la importancia de los delitos informéticos y su investigacion,
el Poder Judicial de Rio Negro cuenta con un Departamento de Informética Forense.
En la construccion del mismo se usaron otras experiencias vitaes a la hora de su
formacién. Hoy con un primer camino recorrido es la intencién de este trabajo
contagiar a otros Poderes Judiciales y/o Policias de Investigacién Judicial a que
tengan estainiciativa. Con mayor 0 menor presupuesto, con herramientas de software
libre o las més caras del mercado se puede llevar adelante ésta tarea identificando a
las PERSONAS que especiadlizadas en e tema pueden instrumentar estas
investigaciones. Nuestra construccion dejo una serie de trabajos escritos (protocol os,
procedimientos, acordadas, llamados a concursos, pliegos de compras, etc.) que
ponemos a disposicién de quienes quieran usarlos para acompafiarnos y crecer en este
accionar de una Justicia que no solo declame su modernidad sino que la plasme en
hechos como estos.

Nuestros préximos pasos son continuar profesionalizando e Lab., incorporando
tecnologia y en un futuro talvez personal. Desarrollar mas procedimientos que
aseguren procesos chequeados y estadisticas especificas como las ya planteadas
anteriormente.

En el transcurso del afio ya fueron programadas por la Escuela de Capacitacion
Judicial talleres en las ciudades cabeceras de Circunscripciones Judiciales de nuestra
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provincia (Viedma, General Roca, Cipolletti, Bariloche) para capacitar y asesorar a
Magistrados y Funcionarios sobre los posibles servicios a encontrar en ésta area de
Informatica Forense y en otras como la Oficina de Investigacion de
Telecomunicaciones (Ol Tel).
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ANEXO I - IDENTIFICACION DE LA EVIDENCIA

0 NEGr,

¥ ‘ 4
-, »
RV 5

PODER JUDICIAL DE RIO NEGRO

DEPARTAMENTO DE INFORMATICA FORENSE

FORMULARIO DE REGISTRO DE

EVIDENCIA DE LA COMPUTADORA

Nro. EXPEDIENTE

CARATULA

JUZGADO

Especificacién de la Computadora

Marca

Modelo

Nro de serie

Placa madre

Procesador

Memoria Ram

Fuente

Otros

Almacenamiento Secundario, Fijo y/o Removible
Cantidad | Tipo: Disketera- Marca Velocidad Nro. de
CD-Disco /Modelo /Capacidad Serie
Rigido-Pen
Drive
Accesoriosy Periféricos

Cantidad Tipo: Placa Marca / Velocidad / Nro. de
de red, | Modelo Capacidad Serie
modem, etc

Observaciones:

Perito Informético Forense L ugar Fecha

Nombre:
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Firmay Aclaracion:
Apellido:
DNI
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